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Présentation de la SAE 
 

 
Une S.A.É représente une phase de Situation d'Apprentissage et 
d'Évaluation.  
La saé 3.01 “Mettre en œuvre système de transmission” a débuté le 13/10/23 
et s'est terminée le 20/10/23. 
 
Le travail englobait l'installation de machines et leur paramétrage, la mise en 
service d'un serveur Web Nginx et l'application de : 
 

- Transmission vidéo grâce à un serveur vidéo DASH à débit variable ; 
- Transmission sécurisée en établissant un serveur VPN ; 
- Transmission de médias via la gestion d'un serveur NAS 

OpenMediaVault. 
 
Nous avons aussi employé des programmes pour examiner les transmissions 
réseau et avons utilisé ces données pour mieux les appréhender.  
 
 
Pour ce projet, nous avons été amenés à utiliser : 
 

- Un RaspberryPi avec sa carte micro-SD, son adaptateur d'alimentation 
ainsi qu’un câble Ethernet pour la connexion via le portail captif. 

- Deux PC sous Debian, connectés au réseau par le portail captif, 
équipés de VirtualBox. 

Les buts de cette Saé étaient multiples. Tout d'abord, ils visaient à nous 
enseigner la mise en place de services au sein du réseau, tout en nous 
encourageant à réfléchir sur la qualité de la transmission des informations 
dans le réseau. De plus, ils nous incitent à développer la capacité de faire des 
interprétations similaires à celles d'un technicien spécialisé dans le domaine 
des Réseaux et Télécommunications. Un objectif majeur de cette expérience 
était de renforcer notre autonomie, en nous apprenant à chercher des 
informations dans la documentation (même si elle n'est pas nécessairement 
en français) et à collaborer efficacement en groupe, une compétence cruciale 
pour notre avenir en tant que techniciens.  

Dans le cadre de ce rapport, nous vous présenterons le projet que nous 
avons réalisé et partagerons nos réflexions et interprétations concernant notre 
travail. 
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Notre organisation 
 

 
Pendant cette Saé, nous avons appliqué les approches agiles que nous avons 
abordées lors de la ressource Gestion de Projet. Ces approches nous ont 
permis de démontrer notre agilité, réactivité, transparence et capacité à 
anticiper. En conséquence, notre équipe est devenue plus unie, capable de 
travailler en étroite collaboration et de progresser de manière plus fluide dans 
notre travail. 
 
Les méthodes agiles nous ont donné la possibilité de prendre du recul par 
rapport à notre travail et d'effectuer des ajustements, notamment en 
collaborant avec le client, afin d'obtenir des résultats plus précis par rapport à 
leurs attentes. 
 
Étant donné que notre groupe était récemment formé, il a fallu un certain 
temps pour s'adapter. La mise en œuvre des méthodes agiles s'est avérée 
bénéfique pour maintenir une cohésion solide et favoriser une collaboration 
harmonieuse. 
 
 
1. Méthodologie Agile : 

Pour démarrer notre projet, nous avons opté pour la mise en place d'un cadre 
Scrum. Scrum est une méthodologie agile couramment employée pour la 
gestion de projets. Elle est structurée autour de cycles de travail appelés 
"sprints", au cours desquels chaque membre de l'équipe s'engage à réaliser 
des tâches préalablement définies. À la clôture de chaque sprint, l'équipe 
procède à une revue de sprint, au cours de laquelle chacun présente ce qu'il a 
accompli. 

 
2. Technique Pomodoro : 

Pour optimiser notre productivité et maintenir une concentration constante, 
nous avons mis en place la méthode Pomodoro. Chaque "pomodoro" 
consistait en une période de travail ininterrompu de 25 minutes, suivie d'une 
pause de 5 minutes. Ce schéma nous a grandement aidés à maintenir notre 
concentration tout en gérant la fatigue. 
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 3. Tableau Niko-Niko : 
 
Afin de maintenir un suivi constant du moral de l'équipe et de repérer 
rapidement tout signe de stress ou de problèmes potentiels, nous avons 
adopté la méthode du tableau de niko-niko. Chaque jour, chaque membre de 
l'équipe plaçait un visage souriant, neutre ou triste pour refléter son état 
émotionnel du jour. Cette approche nous a permis d'établir des canaux de 
communication ouverts et de traiter les préoccupations avant qu'elles ne 
prennent de l'ampleur et ne se transforment en problèmes majeurs. 
 
 
Voici comment fonctionne le tableau Niko-Niko : 
 

- Icônes d'émotion : À la fin de chaque journée, chaque membre de 
l'équipe place une icône sur le tableau pour refléter son humeur de la 
journée.  

 
Les icônes courantes incluent: 
 

😀 (Heureux / Satisfait) 
😐 (Neutre / OK) 
😡 (Insatisfait / Contrarié) 
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Mise en place du RPI : 
 

Tout d'abord, la première étape consistait à graver la carte micro-SD du 
Raspberry Pi avec le système d'exploitation Raspberry Pi OS (64 bit). Pour ce 
faire, nous avions besoin d'un logiciel nommé "win32diskimager" et 
“RaspberryPi  imager” 

 

Il était également important de créer un fichier (sans extension) nommé "SSH” 
dans la partition boot de la carte micro-SD. Cette action avait pour effet 
d'activer le protocole SSH, permettant ainsi une configuration à distance. Le 
SSH permet l'utilisation d'un terminal à partir d'une machine distante de 
manière sécurisée grâce à la cryptographie asymétrique, qui autorise 
l'échange de clés pour assurer une communication sécurisée par la suite. 

Ensuite, nous avons procédé à la configuration réseau en utilisant un serveur 
DHCP pour attribuer une adresse IP au Raspberry Pi. Cela nous a permis de 
configurer l'interface réseau du Raspberry Pi via SSH. Nous avons choisi 
l'adresse IP 192.168.33.214 (le .14 était déjà pris) et avons ajouté les 
informations du routeur par défaut ainsi que les serveurs DNS. 

Une étape cruciale consistait à activer VNC via raspi-config, car cela était 
nécessaire pour se connecter au portail captif et installer des paquets à 
distance avec une interface graphique. 

Nous avons également modifié le mot de passe de l'utilisateur "pi" a l’aide de 
la commande passwd. 

Enfin, nous avons suivi la recommandation de modifier le nom de la machine 
en modifiant le fichier "/etc/hostname" et en nous assurant que la 
configuration était toujours valide après le redémarrage. 
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Configuration de la première machine virtuelle sous VirtualBox :  

Il était nécessaire de créer la machine virtuelle en suivant la configuration 
recommandée :  

- 4 processeurs,  
- 4 Go de RAM  
- Disque dur de 40 Go.  

Cette configuration visait à obtenir un bon encodage vidéo (pendant le serveur 
de lecture adaptative). Mais vu que nous allions créer un autre VM, il ne fallait 
pas consommer trop de CPU. 

La machine virtuelle devait être installée avec le système d'exploitation 
Ubuntu MATE, qui était une option intéressante car la version MATE était 
maintenue à jour et enrichie en fonctionnalités tout en conservant une faible 
consommation de ressources mémoire et CPU. 

 

Par la suite, nous avons entamé la procédure d'attribution d'une adresse IP en 
effectuant les actions suivantes : 

Nous avons commenté le fichier /etc/network/interfaces conformément aux 
directives trouvées sur Internet. 

De plus, nous avons ajusté le fichier /etc/netplan/01-network-manager-all.yaml 
en fonction des indications que nous avions trouvées en ligne. 

 
- L'adresse IP de la VM : 192.168.33.114 
- La passerelle pour l'interface sur "192.168.33.1" DNS : 192.168.33.1 

(serveur portail captif) et "8.8.8.8" (serveur DNS public de Google). 
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Analyse du matériel et de ses performances (Raspberry pi) :  
Nous avons relevé les composants du Raspberry pi et de la VM afin 
d’effectuer le jalon 2 : 
 

- Type des Raspberry Pi: Raspberry pi 4 Model B (Raspberry pi 2018), 
le modèle se trouve sur la machine directement 

- Version mémoire RAM: 1849 Mo de RAM 
Avec la commande free -m (on utilise -m pour avoir l’unité en Mo) : 
 

 
- total : La quantité totale de mémoire physique (RAM) disponible sur le 

système.  
 
Nous avons obtenu des informations matérielles détaillées à l'aide de 
commandes telles que lshw pour le Raspberry Pi, lspci -v pour les 
composants réseau,lsusb -t pour les ports USB et lshw -C memory pour les 
informations sur la RAM. 
 
 

- Carte réseau:  lspci -v nous donne un aperçu détaillé des composants 
matériels connectés via pci-e dans notre ordinateur. 
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lshw -C network nous donne un aperçu détaillé des composants réseau 

 
- Taille : 100 Mbit/s 
- Capacité : Peut fonctionner à 1 Gbit/s, mais est configurée 

actuellement à 100 Mbit/s. 
 
 
USB: 

 
 

● Contrôleur USB (USB Controller) : 
○ Produit : VIA Technologies, Inc. VL805 USB 3.0 Host Controller. 
○ Version : 01. 
○ Horloge : 33 MHz. 
○ Ressources : IRQ : 34, plage mémoire : 

0x600000000-0x600000fff. 
● Concentrateur USB (USB Hub 1) : 

○ Fonctionnalités : USB 2.0. 
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○ Configuration : Pilote "hub", 1 emplacement, vitesse de 480 
Mbit/s (USB 2.0). 

● Concentrateur USB (USB Hub 2) : 
○ Produit : USB2.6 Hub. 
○ Fabricant : VIA Labs, Inc. 
○ Version : 4.21. 
○ Fonctionnalités : USB 2.0. 
○ Configuration : Pilote "hub", puissance maximale de 100 mA, 4 

emplacements, vitesse de 480 Mbit/s (USB 2.0). 
● Contrôleur hôte xHCI (xHCI Host Controller) : 

○ Fonctionnalités : USB 3.0. 
○ Configuration : Pilote "hub", 4 emplacements, vitesse de 5000 

Mbit/s (USB 3.0). 

 
Nombre de bus :  2 bus 
 
Le premier bus USB à un débit de 5000 M soit 5 Go, par déduction son type est 
donc USB3. 
Le second bus USB à un débit de 480 M, donc par déduction un type USB2. 
 
Mémoire: 
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La commande sudo lshw -C memory affiche des informations sur la mémoire 
de notre Raspberry Pi tels que: 
 

- Cache L1 : Il y a quatre caches L1, chacune d'une taille de 32 KiB. 
- Mémoire système : La mémoire système totale est de 1849 MiB 

(comme vu précédemment avec la commande free -m). 
 
 
 
Processeur: 

La commande sudo lshw -C cpu affiche des informations sur les unités de 
traitement central (CPU) de notre Raspberry Pi.  
 
La commande cat /proc/cpuinfo, nous obtenir des informations 
supplémentaires sur le CPU (Central Processing Unit = Processeur) de notre 
Raspberry Pi. tel que le nom du modèle :ARMv7 Processor rev 3 (v71)  
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Nous disposons de quatre cœurs de processeur (CPU) sur notre système, 
tous fonctionnant à une fréquence de 1500 MHz. Ces CPU prennent en 
charge des instructions telles que:  

● fp (point flottant),  
● asimd (Advanced SIMD),  
● evtstrm (événements temporisés),  
● crc32 (calcul de somme de contrôle CRC32),  
● cpuid (instruction d'identification du CPU) 
● cpufreq (gestion de la fréquence CPU).  

Le cinquième CPU (CPU 4 est désactivé ou non présent dans notre 
configuration.) 
 
 
 
 
Afin de finaliser le Jalon 2, nous avons dû répondre à quelques questions : 
 
1. Comment une carte réseau Ethernet détermine son mode de 
fonctionnement ? 
 
Une carte réseau Ethernet détermine son mode de fonctionnement (Ethernet, Fast 
Ethernet ou Gigabit Ethernet) en utilisant un processus appelé "négociation 
automatique". Ce processus permet à deux dispositifs connectés sur un réseau de 
choisir le mode de transmission le plus rapide qu'ils supportent tous les deux. 
 
Lors de la négociation automatique, les dispositifs échangent des impulsions 
électriques pour indiquer les modes qu'ils supportent. Une fois que les deux 
dispositifs ont identifié un mode commun le plus rapide, ils se configurent pour 
utiliser ce mode. 
 

 
2. Quels sont les débits dans les 3 cas ? 
 
Ethernet ou 10BASE-T, offre un débit de 10 Mbps ou 1,25 Mo/s 
FastEthernet ou 100BASE-TX, offre un débit de 100 Mbps ou 12,5 Mo/s 
GigabitEthernet ou 1000BASE-T, offre un débit de 1 Gbps ou 125 Mo/s 
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3. Quelle est la vitesse actuelle du port ethernet en utilisant l’outil 
ethtool 
 

 
 

- Speed (Vitesse) : La vitesse actuelle de l'interface est de 100 Mb/s. 
- Duplex : L'interface est configurée en mode Full Duplex (duplex 

complet). 
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Analyse carte SD performances: 
  
Nous avons installé et utilisé "agnostics", mais nous avons commis une 
erreur. Par conséquent, nous avons utilisé l'interface graphique en passant 
par "Menu RPI > Accessoires > Diagnostic".  
Nous avons attendu un moment car cela s'est bloqué, puis nous avons cliqué 
sur "Annuler" => "Afficher les journaux" => "Vitesse", ce qui nous a donné le 
résultat suivant : 

 
La carte SD a une bonne vitesse d'écriture séquentielle, mais une vitesse 
d'écriture et de lecture aléatoires inférieure à la cible. 
 
Les résultats des commandes sudo hdparm -Tt /dev/mmcblk0 et dd 
if=/dev/zero of=/tmp/sample.bin bs=8k count=128k fournissent des 
informations sur les performances de notre carte SD tels que: 
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● Vitesse lecture: 

 
Lecture mise en cache (Cached Reads) : 950.98 MB/s 
Cela représente la vitesse à laquelle les données sont lues à partir de la 
mémoire cache. 
 
Lecture tamponnée depuis le disque (Buffered Disk Reads) : 43.40 MB/s 
Cela indique la vitesse de lecture depuis le disque. 
 

● Vitesse d'écriture:  

 
 
dd if=/dev/zero of=/tmp/sample.bin bs=8k count=128k : Cette 
commande effectue un test d'écriture en écrivant des données dans un 
fichier. La vitesse d'écriture est de 24.1 MB/s. 
 

 Ecriture Lecture 

Carte micro SD 24,1Mb/s 950,98Mb/s 

Disque dur HDD 7200 
tours 

42,1Mo/s 43,7Mo/s 

Disque dur SSD sata 600Mo/s 600Mo/s 

Disque dur pcie/nvme 8500Mo/s 10500Mo/s 

Disque dur M2 sata 5000Mo/s 5500Mo/s 

Clé USB3 servant de boot 5 Gbits/s 5 Gbits/s 
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Speedtest :  
 
Un speed test est un outil en ligne qui mesure la vitesse de votre 
connexion internet. Il évalue la vitesse de téléchargement (download), la 
vitesse d'envoi (upload) et la latence. Cela permet de savoir si votre 
connexion est rapide et stable, et de vérifier si vous obtenez la vitesse 
promise par votre fournisseur d'accès à internet. 
 
 
depuis le RPI 4 :  
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Speedtest depuis le VM :  
 

 
 
 
 
Analyse du matériel (VM) : 
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Général: 
 

● Nom du système : SAE_GRP14 
● Système d'exploitation : Ubuntu (64 bits) 
● Mémoire vive : 4096 Mo (4 Go) 
● Processeurs : 4 
● Accélération : VT-x/AMD-V, Pagination imbriquée, PAE/NX, 

Paravirtualisation KVM 
 
Stockage: 
 

● Contrôleur : SATA 
● Port SATA 0 : SAE_GRP14.vdi (40,00 Gio) 

 
 
 
 
 
 
 
 
 
 
Performances de la machine virtuelle Virtualbox : 
 
iperf3 est un outil utilisé pour mesurer la bande passante réseau. Les options -u et 
-R ont des significations spécifiques dans iperf3: 
 
 
-u : Cette option indique à iperf3 d'utiliser le protocole UDP plutôt que le protocole 
TCP par défaut. L'utilisation du protocole UDP peut être utile pour tester la perte de 
paquets sur un réseau. 
 
 
-R : Cette option signifie "reverse". Lorsqu'elle est utilisée, la direction du test est 
inversée. Par défaut, le client iperf3 envoie des données au serveur, mais avec 
l'option -R, le serveur enverra des données au client. Cela peut être utile pour tester 
la bande passante dans la direction opposée ou pour contourner certains types de 
restrictions ou de configurations réseau. 
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depuis le Client VM: 
 

- iperf3 -c 192.168.33.214 

 
 

 
 

- iperf3 -c 192.168.33.214 -R 
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- iperf3 -c 192.168.33.214 -u 

 
 
 
 
 
 
 
 

- iperf3 -c 192.168.33.214 -u -R 
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depuis le Serveur RPI 
 

- iperf3 -c 192.168.33.214 

 
 

 
- iperf3 -c 192.168.33.214 -R 
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- iperf3 -c 192.168.33.214 -u 

 
 
 

 
 

 
- iperf3 -c 192.168.33.214 -u -R 
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Ces lignes représentent la sortie de la commande "traceroute" vers le 
serveur externe choisi: paris.testdebit.info sur 
https://iperf.fr/iperf-servers.php 
 
 
Audio :  
Pour faire ces mesures, nous avions choisi la radio Skyrock  
 

- Capture netspeed lors de l’utilisation de la Radio  

 
Vidéo :  
Afin de réaliser ces mesures, nous avons utilisé la TV en direct de 
BFMTV qui possède une bonne qualité vidéo.  
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- Capture Netspeed de la vidéo en HD : 

 
 
Données :  
L’analyse Netspeed d’un ping :  

 
 
Lors de la mise à jour, le graphique obtenu sur Netspeed est :  
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Partie 3 
Systèmes d'analyse de débit  

Munin 
 
 
Dans cette partie, nous avons réalisé l’installation d’un serveur web 
Nginx. L’installation se fait par l'exécution de commande d'installation de 
paquet nginx-full. Nous avons dû configurer ce serveur afin de préparer 
l’installation de Munin. Les paquets à télécharger étaient munin , 
munin-node et munin-plugins-extra.  
 

 
Nous avons réalisé la configuration du serveur nginx pour la préparation 
de munin avec la  modification du fichier /etc/nginx/sites-enabled/default.  
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Par la suite, nous pouvons accéder à la page web de munin: 

 
 
 
 
Lorsque l’on créé 50 connexions avec la commande :  

 
Les graphiques évoluent 
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Nous avons configuré le RPI et la VM pour que l'on ait accès au 
mesurés sur RPI dans le serveur de la VM 
 

- Page d’accueil du munin où l’on voit le noeud RPi : 
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Partie 4 
Application à une transmission vidéo : 

Serveur vidéo à débit adaptatif 

 
Préparation des fichiers vidéo : 
 
DASH est une norme de vidéo à débit adaptatif, les segments m4s sont 
donc sous la norme DASH. Afin de mettre la vidéo sur le serveur en 
lecture adaptative, il nous faut mettre la vidéo dans le format mpd. Ce 
format crée donc des segments m4s et un fichier mpd qui contient les 
informations de fichier vidéo selon la qualité et l’ordre de lecture. 
 

 
 
Segmentation de vidéo en1080p 

 
Segmentation de vidéo en 720p 

 
Segmentation de vidéo en 480p 
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Commande MP4Box qui permet de rassembler nos trois vidéos de 
qualités différentes. Le “package” permet de mettre sous la norme 
DASH les segments créés : 

 
 
 
 
Vidéo sans aucune limitation de la bande passante : 

 
 
Vidéo en "Good 3G" :  
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Lors de la lecture de la vidéo à débit adaptatif, nous pouvons voir le débit 
vidéo selon le type de connexion et se rendre compte que lors du changement 
de sans limite vers la 3G, le débit vidéo diminue et que la latence de 
chargement de vidéo augmente. 
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Partie 5  
Application à une transmission 

multimédia :  
Serveur NAS 

 
 
Un serveur NAS est un serveur de stockage permettant à tous les 
utilisateurs du réseau de déposer et de récupérer des fichiers de tout 
type sur celui-ci. Dans notre cas, ce serveur était une machine virtuelle 
sur laquelle nous avons installé l’ISO Openmediavault (OMV). Celle-ci 
était hébergée sur nos PC personnels.  
 
 
Nous avons modifié le nom d'hôte, créé un disque dur en format ext4 
que nous avons monté. Ensuite, nous avons configuré un RAID linéaire 
en utilisant les deux disques durs de 20 Go. Nous avons activé le 
service SMB (Server Message Block) et créé deux répertoires nommés 
"photos" et "vidéos". 
 
 
Nous n'avions pas réussi à mettre en place le FTP en raison de 
problèmes de permissions. 

 
 

 
 

Groupe 14 



                                                    Rapport - SAE 301     33/38 
 

Nous avons observé les différents serveurs sur le réseau public 

 
 
Et lorsque nous cliquons sur nos serveur, nous pouvons voir les dossiers 
partagés que nous avons créés via l'interface graphique de OMW :  
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Partie 6  
Application à une transmission 

sécurisée :  
Serveur VPN 

 
 
Partie Wireguard : 
On a commencé l'installation des paquets requis pour faire fonctionner Wire 
Guard, à la fois sur le serveur et le client. Ensuite, nous avons créé une paire 
de clés, comprenant une clé publique et une clé privée, en utilisant une série 
de commandes reliées entre elles grâce à l'opérateur "|". Cette génération de 
clés a été effectuée depuis notre ordinateur personnel via une connexion SSH 
vers le serveur. 

 
 
Afin de confirmer la configuration correcte de notre VPN, nous avons effectué 
une capture Wireshark sur l'interface enp0s3 du serveur tout en lançant 
simultanément une commande ping depuis le client vers l'adresse IP associée 
au VPN (wg0) du serveur. Cela nous permet d'observer : 
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Dans ce paquet de type "wireguard", l'intégralité des informations n'est pas 
visible, cependant, plus bas, il était indiqué "paquet chiffré", ce qui indiquait 
que la configuration du VPN était correcte. 
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Partie HTTPS  
Mise en place d'une sécurisation sur le 

serveur Vod  
 
Par la suite, nous avons intégré une nouvelle section qui concerne notre page 
HTTPS. Contrairement à la partie HTTP de la même page, cette section inclut 
la configuration pour écouter en SSL sur le port 443 (port HTTPS), ainsi que 
l'intégration du certificat SSL et de la clé SSL que nous avons créés 
précédemment dans cette section. 
 

 
 
Nous avons mis en place à un authentication avec un mots de passe sur notre 
site grace au fichier dans /etc/nginx/.httpasswd 
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Lorsque nous nous connectons avec l'authentification, nous pouvons accéder 
à nos deux images représentatives, qui mènent à nos deux vidéos que nous 
avions configurées pour pointer vers nos fichiers .mpd 
 
Voici la page d'accueil de notre site 
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Voici les fichier de nos serveur web 
 

 
Nous pouvons voir clairement les deux dossiers "dash" qui contiennent les 
segments avec les deux fichiers .mpd. Nous apercevons également le fichier 
index.html" qui contient la page d'accueil, ainsi que les fichiers "server.crt" et 
"server.key" qui renferment la clé de sécurité de nos serveurs. Enfin, nous 
trouvons les deux images représentatives et les deux pages HTML qui 
contiennent les vidéos. 
 
 
 
 
 
Conclusion : 

Pendant cette SAE, nous avons mis en pratique nos compétences en réseau 
pour déployer des services, tout en utilisant nos compétences en 
télécommunications pour analyser les données relatives au débit. La maîtrise 
de l'anglais s'est révélée cruciale pour consulter des documentations 
techniques, tandis que la gestion de projet a été essentielle, car nous avons 
travaillé de manière autonome et en équipe. Cette expérience a renforcé notre 
esprit d'équipe, notre sens de l'organisation et notre rigueur. 

Cependant, nous avons également été confrontés à divers problèmes, tels 
que des Raspberry Pi qui ne fonctionnaient pas, des tentatives d'accès non 
autorisées via SSH sur nos ordinateurs et des difficultés d'affichage des 
graphiques sur Munin, entre autres. 

La résolution de ces problèmes a exigé de la collaboration et une grande 
détermination, car certains de ces obstacles ont pu nous faire perdre un 
temps précieux. Finalement, grâce à l'entraide et à notre persévérance, nous 
avons réussi à surmonter ces difficultés. 
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